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1. Finalidade, ambito e utilizadores
O objetivo desta Politica de alto nivel é definir a finalidade, a direcdo, os principios e as regras bdasicas de
gestdo da seguranga da informagao.

Esta politica aplica-se a todo o Sistema de Gestdo da Seguranca da Informacdo (SGSI), como definido no
Manual do SGSI.

Os utilizadores deste documento sdo trabalhadores e colaboradores da Camara Municipal da Amadora (CMA),
assim como as partes externas relevantes.

O proprietario do documento é a Comissdo de Seguranga da Informagao, que deve verificar e, se necessario,
atualizar o documento pelo menos uma vez por ano.

Ao avaliar a eficacia e a adequac¢do deste documento, os seguintes critérios devem ser considerados:

e quantidade de trabalhadores, colaboradores e terceiros que tém um papel no SGSI, mas ndo conhecem
este documento

e ndo conformidade do SGSI com as leis e as regulamentagdes, as obrigacdes contratuais e outros
documentos internos da organizagao

e ineficacia da manutengdo e da implementagdo do SGSI

e responsabilidades confusas na implementagdo do SGSI

2. Documentos de referéncia
e Norma ISO/IEC 27001, cldusulas 5.2, 5.3, 6.2, 7.4 e A.6.3
e Manual do SGSI
e Metodologia de avaliagao e tratamento de riscos
e Declaragdo de aplicabilidade
e Lista de obrigacGes legais, regulamentares e outras
e PT10 - Procedimento de gestdo de incidentes

3. Terminologia basica de seguranga da informacao

Confidencialidade — caracteristicas das informagdes que estdo disponiveis somente para pessoas autorizadas
ou sistemas.

Integridade - caracteristicas das informag¢des que sdo alteradas somente por pessoas autorizadas.

Disponibilidade - caracteristicas das informagdes que somente podem ser acedidas por pessoas autorizadas,
qguando for necessario.

Seguranga da informagao - preservacao da confidencialidade, integridade e disponibilidade da informagao

Manual do Sistema de gestdao da seguranga da informagao - a parte do sistema de gestdao que cuida do
planeamento, implementacdo, manutencdo, revisdo e melhoramento da seguranca da informacao.
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4. Gestao da seguranca da informacao

4.1 Objetivos e medi¢ao

Os objetivos gerais para a gestdo de seguranga da informacdo sdo os seguintes: criar uma melhor imagem no
municipio e no pais, reduzir os danos causados por possiveis incidentes, e, se eles estdo em linha com os
objetivos de negdcios da organizagao, estratégia e plano de negdcios. O Responsdvel de Seguranga da
Informagao é responsavel por rever estes objetivos SGSI gerais e por definir novos objetivos. Os objetivos dos
controlos de seguranga ou grupos de controlos sdo definidos pela Comissdo de Seguranga da Informacgao (CSI),

e aprovados pela Comissdo de Seguranga da Informacdo (CSl) na Declaragdo de aplicabilidade. Todos os
objetivos devem ser revistos pelo menos uma vez por ano.

A Comissao de Seguranca da Informacao é responsdvel por definir o método para a medicdo da realizacdo dos
objetivos — a medicdo sera executada pelo menos uma vez por ano e o Gestor do Processo ira analisar a avaliar
os resultados da medicdo e reporta-los para a Gestdo de Topo como material para a revisdo pela gestdo e
andlise critica.

O Responsavel de Seguranca da Informacdo é responsdavel por registar os detalhes sobre os métodos de
medicdo, periodicidades e resultados no Relatdrio de medi¢cdo (Programa anual de gest3o).

Os pontos cruciais para a Gestao da Seguranca da Informacgdo sao:

e Abordagem para o estabelecimento de objetivos;

e Principios orientadores para a Seguranga da informacao;

e Principios de acdo relacionados com a Seguranca da Informacao;

e Abordagem por processos;

e Abordagem para a melhoria continua do Sistema;

e Abordagem para a gestdo da conformidade legal, regulatdria e contratual.

4.2 Requisitos de seguran¢a da informacao
Esta Politica e todo o SGSI deve estar em conformidade com os requisitos legais e regulamentares da
organizagao na area de seguranc¢a da informacdo, bem como com as obriga¢des contratuais.

Lista detalhada de todos os requisitos contratuais e legais na Lista de obrigacdes regulamentares, contratuais e
outras.

4.3 Controlos da seguranga da informagao
Os processos para selecionar os controlos estdo definidos na Metodologia de avaliacdo e tratamento de riscos.

Os controlos selecionados e sua condicdao de implementacdo estdo descritos na Declaracdo de Aplicabilidade.

4.4 Responsabilidades
As responsabilidades bdasicas para o SGSI sdo:

e A Gestdo de Topo é responsavel por garantir que o SGSI seja implementado de acordo com esta Politica
e para garantir todos os recursos necessarios;

e A Comissdo de Seguranga da Informacgdo é responsavel pela coordenagdo operacional do SGSI, bem
como reportar sobre o desempenho do SGSI;
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e O Responsavel da Seguranca da Informacgdo (RSI) deve analisar o SGSI pelo menos uma vez por ano ou
sempre que ocorrer uma mudanga importante e elaborar minutas sobre a reunido. A finalidade da
revisdo da gestdo é definir a adequabilidade e a eficacia do SGSI;

e A CSlI implementara programas de sensibilizacdo e treino sobre segurang¢a da informagdo para os
trabalhadores e colaboradores;

e A protecdo da integridade, disponibilidade e confidencialidade é responsabilidade do proprietdrio de
cada ativo;

e Todos osincidentes e as fragilidades de seguranca devem ser reportados, ao servico de informatica, ao
Responsavel de Seguranca da Informacdo e, por sua vez, este informa a Gestdo de Topo;

e ORSI ird definir quais as informacdes, relativas a seguranca da informacdo, serdo comunicadas, as partes
interessadas, por quem e quando;

e ACSI éresponsavel por adotar e implementar um Plano de treino e consciencializagdo, que se aplique
a todas as pessoas que tém uma fungdo na gestdo da seguranga da informagao.

4.5 Comunicag¢ao da politica

A Gestdo de Topo deve garantir que todos trabalhadores e colaboradores da CMA, bem como todos as partes
externas interessadas conhegam esta Politica.

5. Suporte para a implementacao do SGSI

A Gestdo de Topo declara que a implementag¢do do SGSI e seu continuo melhoramento serdo suportadas pelos
recursos apropriados para alcangar todos os objetivos definidos nesta Politica, assim como considerar todos os
requisitos identificados.

Amadora, 28 de fevereiro de 2026

A Vereadora do Pelouro,

Telma Correia
Assinado por: Telma Susana Rodrigues Correia

Num. de Identificagao: 10312186
Data: 2026.03.12 09:25:08+00'00'
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