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Clausula 1.2
Objeto do concurso
1 - O presente concurso tem por objeto o aluguer operacional de equipamentos de cdpia e impressao, incluindo software
de gestdo, assisténcia técnica e fornecimento de consumiveis, de acordo com as clausulas técnicas descritas na parte Il do
caderno de encargos.
2 - Classificagdo CPV de acordo com o Regulamento (CE) n.2 213/2008, da Comissdo de 28 de Novembro de 2007, publicado
no Jornal Oficial da Unido Europeia n.2 L74 de 15 de Marc¢o de 2008, que altera o Regulamento (CE) n.2 2195/2002 do
Parlamento Europeu e do Conselho, relativo ao Vocabuldrio Comum para os Contratos Publicos (CPV) e as Diretivas do
Parlamento Europeu e do Conselho 2004/17/CE e 2004/18/CE, relativas aos processos de adjudicagdo de contratos, no que

respeita a revisdo do CPV: 79800000-2 “Servigos de impresséo e afins”.

Clausula 2.2
Entidade adjudicante
A entidade publica adjudicante é o Municipio da Amadora, sito na Avenida Movimento das Forgas Armadas, n.2 1, 2700-

595 Amadora, pessoa coletiva n.2 505456010, com o telefone n.2 (351) 214369000 e o fax n.2 (351) 214923503.

Clausula 3.2
Orgio que tomou a decisdo de contratar
A decisdo de contratar foi tomada por despacho do Sr. Presidente da Camara Municipal da Amadora (CMA), datado de __09
/_05/2025, no exercicio da sua competéncia delegada, concedida através da concedida através da Proposta n.2 374/2024
(alineas A), 2 e B), 1, i) da sua parte propositiva) da CMA, na sua reunido de 17.07.2024, publicada no Boletim Municipal,
separata n.2 18 de 25/07/2024, ao abrigo do disposto no n.2 1 do artigo 36.2, do Cédigo dos Contratos Publicos (CCP),
aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, conjugado com os artigos 18.2, n.21, alinea b) e 29.2, n.22, ambos

do Decreto-Lei n.2197/99, de 8 de junho.

Clausula 4.2
Orgdo competente para prestar esclarecimentos
Os esclarecimentos necessdrios a boa compreensao e interpretagdo das pegas do concurso sdao da competéncia do juri, nos

termos do n.2 5, alinea a), do artigo 50.2, do Cddigo dos Contratos Publicos.

Clausula 5.2
Consulta e fornecimento das pegas do procedimento
1-0 programa do concurso, o caderno de encargos e o anuncio encontram-se disponiveis na pagina da Internet da Camara

Municipal da Amadora (www.cm-amadora.pt), podendo ainda ser consultados na Divisdo de Aprovisionamento, sita na

Av.2 Movimento das Forgas Armadas, n2 1, 52 Andar, 2700 - 595 Amadora, entre as 9 horas e as 12 horas e 30 minutos e
entre as 14 horas e as 17 horas e 30 minutos, desde o dia da publicagdo do anuncio, nos termos do disposto no n.2 1, do

artigo 130.9, do CCP, até ao termo do prazo fixado para a apresentacdo das propostas.
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2 — As pegas do procedimento sdo integralmente disponibilizadas, de forma livre, completa e gratuita, na plataforma
eletronica utilizada pelo Municipio da Amadora, a partir da data da publicagdo do respetivo anuncio, designadamente:
https://community.vortal.biz/sts/Login)

3 —Quando, por qualquer motivo, as pegas do procedimento ndo tiverem sido disponibilizados, nos termos do disposto no
n.2 2, desde o dia da publicagao do anuncio referido no n.2 1, do artigo 133.2, do CCP, o prazo fixado para a apresentagdo
das propostas deve ser prorrogado, oficiosamente ou a pedido dos interessados, no minimo por periodo equivalente ao do
atraso verificado.

4 — A decisdo de prorrogagdo prevista no numero anterior cabe ao 6rgdao competente para a decisdo de contratar e deve
ser junta as pecgas do procedimento e notificada a todos os interessados que as tenham adquirido, publicando-se

imediatamente aviso daquela decisdo, nos mesmos termos em que foi publicitado o antincio do procedimento.

Clausula 6.2
Documentos que constituem a proposta
1 - A proposta a apresentar pelos concorrentes deve conter os seguintes documentos:

a) Documento Europeu Unico de Contratagdio Publica, nos termos dos n.%s 1, alinea a) e 6, ambos do artigo 57.2 do CCP,
elaborado em conformidade com o modelo constante do Anexo | ao presente programa;
b) Documentos que, em fungdo do objeto do contrato a celebrar e dos aspetos da sua execucdo submetidos a
concorréncia pelo caderno de encargos, contenham os atributos da proposta, de acordo com os quais o concorrente se
dispOe a contratar, designadamente:

b1l. Preco total da prestacdo de servigos, com exclusdo do IVA, de acordo com o modelo Anexo lll constante

do anexo ao presente programa;
b2. Pregos unitarios, com exclusdo do IVA, de acordo com o modelo Anexo Ill constante do anexo ao

presente programa.

¢) Documentos exigidos pelo programa do procedimento que contenham os termos ou condigdes, relativos a aspetos
da execuc¢do do contrato ndo submetidos a concorréncia pelo caderno de encargos, aos quais a entidade adjudicante
pretende que o concorrente se vincule, designadamente:
cl. Ficha técnica dos equipamentos/solugBes, que contenha a descricdo detalhada dos produtos, no
sentido de de aferir as caracteristicas dos mesmos e permitir a avaliagdo do fator Qualidade dos
Equipamentos, assim como, o cumprimento das caracteristicas técnicas obrigatdrias plasmadas na parte
Il do Caderno de Encargos;
c2. Plano detalhado de recolha e reciclagem de consumiveis;
c3. Prazo da obrigacdo de manutencdo das propostas (no minimo de 120 dias, de acordo com a clausula
10.2 do presente programa);
c4. Condi¢cdes de pagamento, de acordo com o estabelecido na clausula 6.2, parte 12, do caderno de
encargos;
¢5. Certiddo do registo comercial atualizada, ou cédigo de acesso para consulta da certiddo permanente no
site: www.portaldaempresa.pt, no caso de se tratar de pessoa coletiva.
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2 — Os pregos constantes da proposta sdo indicados em algarismos e ndo incluem o IVA.

3 — Os pregos unitarios serdo arredondados até a quarta casa decimal.

4 — Os pregos totais serdo arredondados até a segunda casa decimal.

5 — Quando os pregos constantes da proposta forem também indicados por extenso, em caso de divergéncia, estes
prevalecem, para todos os efeitos, sobre os indicados em algarismos.

6 — Sempre que na proposta sejam indicados varios pregos, em caso de qualquer divergéncia entre eles, prevalecem
sempre, para todos os efeitos, os pregos parciais, unitarios ou ndo, mais decompostos.

7 — Os documentos que integram a proposta sao obrigatoriamente redigidos em lingua portuguesa.

Clausula 7.2
Propostas variantes

N&o é admissivel a apresentacdo de propostas variantes.

Clausula 8.2
Prazo para a apresentagdo das propostas
As propostas podem ser apresentadas até as 23 horas e 59 minutos, do 30.2 dia de calendario, a contar da data do envio

do anuncio ao Servigo das Publicagdes Oficiais da Unido Europeia.

Clausula 9.2
Modo de apresentacao das propostas

1 — Os documentos que constituem a proposta sdo apresentados diretamente na plataforma eletrénica utilizada pelo
Municipio da Amadora: https://community.vortal.biz/sts/Login),
2 —Os termos a que deve obedecer a apresentacgdo e a recegdo das propostas, encontram-se definidos pela Lei n.2 96/2015,
de 17 de agosto.
3 —Quando, pela sua natureza, qualquer documento dos que constituem a proposta ndo possa ser apresentado nos termos
do disposto no n.2 1, deve ser encerrado em invélucro opaco e fechado:

a) No rosto do qual se deve indicar a designagdo do procedimento e da entidade adjudicante;

b) Que deve ser entregue diretamente ou enviado por correio registado a entidade adjudicante, devendo, em

qualquer caso, a respetiva rece¢do ocorrer dentro do prazo fixado para a apresentagdo das propostas;

c) Cuja rececdo deve ser registada por referéncia a respetiva data e hora.
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Clausula 10.2
Prazo da obrigacdao de manutencao das propostas

E de 120 dias o prazo da obrigacio de manutencio das propostas.

Clausula 11.2

Lista dos concorrentes e consulta das propostas apresentadas
1-0juri, no dia imediato ao termo do prazo fixado para a apresentagdo das propostas, procede a publicitagdo da lista dos
concorrentes na plataforma eletrdnica: https://community.vortal.biz/sts/Login).
2 — Mediante a atribuicdo de um login e de uma password aos concorrentes incluidos na lista é facultada a consulta,
diretamente na plataforma eletrdnica referida no nimero anterior, de todas as propostas apresentadas.
3 - O interessado que ndo tenha sido incluido na lista dos concorrentes pode reclamar desse facto, no prazo de trés dias
contados da publicitagdo da lista, devendo para o efeito apresentar comprovativo da tempestiva apresentacdo da sua
proposta.
4 — Caso a reclamagao prevista no numero anterior seja deferida mas ndo se encontre a proposta do reclamante, o juri fixa-

Ihe um novo prazo para a apresentar, sendo aplicavel, com as necessarias adaptagdes, o disposto nos n2. 1 e 2.

Clausula 12.2

Critério de adjudicagao

1 — A adjudicagao é feita de acordo com o critério da proposta economicamente mais vantajosa, na modalidade prevista
na alinea b) do n.21 do artigo 74.2 do CCP (“..o critério de adjudicagdo é densificado por um fator correspondente a um
unico aspeto da execugdo do contrato a celebrar, designadamente o preco ...”).

2 — Em caso de empate, sera privilegiada a proposta que apresente, o prazo de entrega dos bens mais favoravel (menor
prazo) ao contraente publico.

3 - Caso se mantenha o empate apods aplicagdo do critério indicado no niumero anterior, recorrer-se-a ao sorteio, de acordo
com o previsto no artigo 74.2, n.2 5, alinea c) do CCP, na sua atual redagdo, nos termos a definir pelo juri através de

notificacdo na plataforma eletrénica (https://community.vortal.biz/).

Clausula 13.2
Divisao do Concurso em Lotes
Ao presente procedimento ndo se aplica a divisdo em lotes por motivos técnicos e funcionais, dado que a gestdo de um

Unico contrato se revela mais eficiente em termos econdémicos, cfr. o disposto na alinea b) do n.2 2 do artigo 46.2-A do CCP.
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Clausula 14.2
Documentos de habilitagao

1 - No prazo de 10 dias a contar da notificagdo da adjudicacdo, o adjudicatario deve apresentar os seguintes documentos
de habilitagdo:

a) Declaragdo emitida conforme modelo constante do Anexo Il, ao presente programa;

b) Documentos comprovativos de que ndo se encontra nas situagGes previstas nas alineas b), d), ) e h) do artigo

55.2, do Cadigo dos Contratos Publicos;
c) Certiddo do registo comercial atualizada, ou cddigo de acesso para consulta da certiddo permanente no site:

www.portaldaempresa.pt, no caso de se tratar de pessoa coletiva;

d) Documento comprovativo de registo no Registo Central do Beneficiario Efetivo (RCBE), nos termos do artigo 37.2,
n.2 1, alinea b) da Lei n.2 89/2017, de 21 de agosto, caso aplicével;

e) Declaragdo de acordo com o Anexo IV (“Declaragdo de Confidencialidade para Empresas Prestadoras de Servigos”).

2 — O adjudicatario deve apresentar reproducdo dos documentos de habilitagcdo referidos no nimero anterior através da

plataforma eletrénica: https://community.vortal.biz/sts/Login), ou, no caso de a mesma se encontrar indisponivel, através

do seguinte endereco de correio eletrénico: geral@cm-amadora.pt, com exclusdo de qualquer outro meio de transmissdo

escrita e eletronica de dados.

3 — Quando os documentos a que se referem a alinea b) do n.2 1 se encontrem disponiveis na Internet, o adjudicatario
pode, em substituicdo da apresentagao da sua reproducgdo, indicar a entidade adjudicante o enderego do sitio onde aqueles
podem ser consultados, bem como a informag&do necessaria a essa consulta, desde que os referidos sitio e documentos
dele constantes estejam redigidos em lingua portuguesa.

4 — Quando o adjudicatdrio tenha prestado consentimento, nos termos da lei, para que a entidade adjudicante consulte a
informacdo relativa a qualquer dos documentos referidos na alinea b), don.2 1, é dispensada a sua apresentacdo nos termos
do n.2 1 ou a indicagdo prevista no niumero anterior.

5 — No prazo de 5 dias devera o adjudicatdrio proceder a supressdo de irregularidades detetadas nos documentos
apresentados que possam levar a caducidade da adjudicagdo nos termos do disposto no artigo 86.2, do CCP.

6 — O drgdo competente para a decisdo de contratar pode sempre exigir ao adjudicatario, em prazo que fixar para o efeito,
a apresentacdo dos originais de quaisquer documentos cuja reprodugao tenha sido apresentada nos termos do disposto
no n.2 1, em caso de duvida fundada sobre o conteldo ou a autenticidade destes, sendo aplicavel, com as necessarias

adaptacdes, o disposto no artigo 86.2, do CCP.

Clausula 15.2

Caucdo para garantir o cumprimento das obrigacdes

1 — Para garantir o exato e pontual cumprimento das suas obrigagdes, o adjudicatario deve prestar uma caugdo no valor de

5 % do prego contratual, com exclusdo do IVA, nos modos previstos no artigo 90.2, do Cédigo dos Contratos Publicos.
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2 — O adjudicatario deve, no prazo de 10 dias a contar da notificagdo prevista no n.2 2, do artigo 77.2, do Cédigo dos
Contratos Publicos, comprovar que prestou a caugao de acordo com os modelos constantes dos Anexos V e VI ao presente
programa.
Clausula 16.2
Despesas e encargos
As despesas e os encargos inerentes a redugdo do contrato a escrito, nomeadamente o pagamento do imposto de selo, sdo
da responsabilidade do adjudicatario.
Clausula 17.2
Legislagdo aplicavel
A tudo o que ndo esteja especialmente previsto no presente programa aplica-se o regime previsto no Cédigo dos Contratos

Publicos e demais legislagdo aplicavel.

Amadora,

Wy feei

Av. Movimento das Forgas Armadas, n.2 1, 2700-595 Amadora | Portugal
G16/2015/V1.1 T [+351] 214 369 000 | geral@cm-amadora.pt | www.cm-amadora.pt Pégina 9 de 49



CMA 08.05.2025,GER||,IF,84172

AMADORA
Camara Municipal

Departamento Financeiro

Divisdo de Aprovisionamento PROGRAMA DE CONCURSO
ANEXO | Qjﬁ

Documento Europeu Unico de Contratagdo Publica

[nos termos dos n.%s 1, alinea a) e n.26, ambos do artigo 57.2 do CCP]

Documento Europeu Unico de
Contratacao Publica (DEUCP)

Parte I: Informacodes relativas ao procedimento de
contratacao e a autoridade ou entidade contratante

nformacoes sobre a publicacao

Numero do anuncio no indice do JO:

Jornal Oficial Nacional

Caso nao seja publicado um anuncio de concurso no Jornal Oficial da Unido
Europeia, ou se tal publicacdo nao for obrigatéria, a autoridade adjudicante ou
a entidade adjudicante deve preencher as informacdes que permitam identificar
de forma inequivoca o procedimento de contratacdo (por exemplo, a referéncia
da publicacao a nivel nacional)

dentidade do adquirente

Nome oficial:

Municipio da Amadora
Pais:
Portugal

nformacoes sobre o procedimento de contratacao

Tipo de procedimento

Concurso aberto

Titulo:

Concurso publico com publicacdo de anuncio no JOUE para aluguer operacional
de equipamentos de cdpia e impressao, incluindo software de gestao,
assisténcia técnica e fornecimento de consumiveis.
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Descricao sucinta: ﬂf

Aluguer operacional de equipamentos de cdpia e impressao, incluindo software de
gestdo, assisténcia técnica e fornecimento de consumiveis.

Numero de referéncia atribuido ao processo pela autoridade

contratante ou pela entidade contratante (caso aplicavel):

Parte ll: Informac¢des sobre o operador econémico

A: Informacoes sobre o operador econémico

Nome:

Rua e numero:

Cédigo postal:

Localidade:
Pais:

Endereco Internet (sitio web) (se aplicavel):

Correio eletrénico:

Telefone:

Pessoa ou pessoas a contactar:

Numero de IVA, se aplicavel:
Se o numero de IVA nao for aplicavel, indicar outro numero de
identificacao nacional, quando necessario e se for aplicavel
O operador econémico € uma micro, uma pequena ou uma media
empresa?

O Sim
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O Nao
Apenas no caso de contratos reservados: o operador econémico é
uma entidade cujo objetivo é a integracao social ou profissional,
uma «empresa social>» ou prevé a execucao do contrato no quadro
de programas de emprego protegido?
O Sim
O Nao

Qual a percentagem correspondente de trabalhadores com deficiéncia
ou desfavorecidos?

Se necessario, queira especificar a que categoria ou categorias
especificas de trabalhadores com deficiéncia ou desfavorecidos
pertencem os empregados

Se for caso disso, o operador econémico encontra-se inscrito
numa lista oficial de operadores econémicos aprovados ou dispde
de certificacao equivalente (por exemplo, no ambito de um
sistema de (pré-)qualificacao)?

O Sim

O Nao

« Responder as outras partes da presente secgdo, a seccao B e, caso
necessario, a seccao C, da presente parte, preencher a parte V, se for
caso disso, e, em todo o caso, preencher e assinar a parte VI.

a) Queira indicar o numero de registo ou de certificacao relevante, se
aplicavel:

b) Se o certificado de inscricao ou a certificacao puderem ser obtidos por
via eletroénica, indicar:

c) Indicar as referéncias em que se baseia a inscricao ou a certificacao e,
se for caso disso, a classificacao obtida na lista oficial:
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d) A inscricao ou a certificacao abrange todos os critérios de selec;éo@)
necessarios?
O Sim
O Nao

+ Preencher também as informacodes em falta na parte IV, seccdes A, B,
C ou D, consoante o caso, UNICAMENTE se tal for exigido no anuncio
ou nos documentos do concurso relevantes

e) Pode o operador econémico apresentar um certificado relativo ao
pagamento das contribuicoes para a seguranca social e dos impostos
ou

prestar informacdées que permitam a autoridade contratante ou
entidade contratante obté-lo diretamente através de uma base de
dados nacional em qualquer Estado-Membro e que possa ser consultada
gratuitamente?

O Sim

O Nao
Se a documentacao pertinente puder ser obtida por via eletrénica,

indicar:

O operador econémico participa no procedimento de contratacao
conjuntamente com outros operadores?

O Sim
O Nao

« Queira assegurar que as outras partes interessadas preenchem um
formulario DEUCP distinto.

a) Indicar o papel do operador econémico no grupo (chefe do grupo,
responsavel pela execucao de tarefas especificas...):

b) Indicar os outros operadores econémicos que participam
conjuntamente no procedimento de contratacao:
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c) Nome do grupo participante, se aplicavel:

Quando aplicavel, indicacao do(s) lote(s) aos quais o operador
economico pretende concorrer:

B: Informacdes sobre os representantes do operador econémico #1

+ Se aplicavel, indicar o(s) nome(s) e enderego(s) da(s) pessoa(s) habilitada(s)
a representar o operador econdmico para efeitos do presente
procedimento de contratacao:

Nome proéprio

Apelido

Data de nascimento

Local de nascimento

Rua e numero:

Cdédigo postal:

Localidade:

Pais:

Correio eletronico:

Telefone:

Cargo/Agindo na qualidade de:
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Caso necessario, fornecer informa¢oées pormenorizadas sobre a
representacao (forma assumida, dimensao, efeito...):

C: Informacoes sobre o recurso as capacidades de outras entidades

O operador econémico depende das capacidades de outras entidades
para preencher os critérios de selecao estabelecidos na parte IV, bem
como os (eventuais) critérios e regras indicados na parte V?

O Sim

O Nao

+ Queira apresentar um formulario DEUCP separado com as informacoes
exigidas nas secgdes A e B da presente parte e na parte III para cada
uma das entidades envolvidas, devidamente preenchidos e assinados por
essas mesmas entidades.

Queira notar que essas informacdes devem também incluir quaisquer técnicos ou
servigos técnicos ndo diretamente integrados na empresa do
operadorecondmico, em particular os responsaveis pelo controlo da qualidade e,
no caso dos contratos de empreitada de obras publicas, dos técnicos ou dos
servicos técnicos a quem o operador econdmico podera recorrer para executar as
obras.

Na medida em que forem relevantes para efeitos da(s) capacidade(s)
especifica(s) a que o operador econdmico ird recorrer, queira incluir as
informacdes exigidas nas partes IV e V em relacao a cada uma das entidades
envolvidas.

D: Informacgdes sobre os subcontratantes a cujas capacidades o operador

econémico nao ira recorrer

+ (Esta seccgdo s6 devera ser preenchida se a informagao em causa
for explicitamente exigida pela autoridade ou entidade
contratante.)

O operador econdmico tem a intencao de subcontratar alguma parte do
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contrato a terceiros? Qf}
O Sim
O Nao

Em caso afirmativo e na medida em que sejam conhecidos, queira
apresentar uma lista dos subcontratantes propostos:

« Se a autoridade ou entidade contratante solicitar expressamente essas
informacdes para além das informacdes previstas na Parte I, queira
apresenta- las nas seccoes A e B da presente parte e na Parte III para cada
(categoria de) subcontratante em causa.

Parte lll: Motivos de exclusao

A: Motivos relacionados com condenacoes penais

O artigo 57.°, n.° 1, da Diretiva 2014/24/UE enumera os seguintes
motivos de exclusao:
Participacao numa organizacao criminosa

O operador econdmico ou qualquer pessoa que seja membro do seu 6rgao de
administracao, direcao ou supervisao ou que tenha poderes de representacao,
decisdao ou controlo nesse ambito foi condenado por sentenca transitada em
julgado por participacao numa organizagao criminosa, objeto de uma
condenacao

proferida ha cinco anos, no maximo, ou de um periodo de exclusao estabelecido
diretamente na condenacdo e que continua a ser aplicavel? Na acecao do artigo
2.9 da Decisao-Quadro 2008/841/JAI do Conselho, de 24 de outubro de 2008,
relativa a luta contra a criminalidade organizada (JO L 300 de 11.11.2008, p. 42).

Queira inserir a sua resposta
O Sim

O Nao

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
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O Sim

O Nao
URL
Caddigo

Emitente
Corrupcao
O operador econdmico ou qualquer pessoa que seja membro do seu 6rgao de
administracao, direcao ou supervisao ou que tenha poderes de representacao,
decisdao ou controlo nesse ambito foi condenado por sentenca transitada em
julgado por corrupgao, objeto de uma condenacao proferida ha cinco anos, no
maximo, ou de um periodo de exclusao estabelecido diretamente na
condenacdo e que continua a ser aplicavel? Na acecao do artigo 3.° da
Convencado relativa a luta contra a corrupgao em que estejam implicados
funcionarios das Comunidades Europeias ou dos Estados-Membros da Unido
Europeia (JO C 195 de 25.6.1997,

p. 1) e do artigo 2.9, n.° 1, da Decisao-Quadro 2003/568/JAI do Conselho, de
22 de julho de 2003, relativa ao combate a corrupgao no setor privado (JO L
192 de 31.7.2003, p. 54). Este motivo de exclusdo inclui também a corrupgao
conforme definida na legislacao nacional da autoridade contratante (entidade
contratante) ou do operador econémico.

Queira inserir a sua resposta
O Sim

O Nao

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim
O Nao
URL
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Caddigo

Emitente

Fraude

O operador econdmico ou qualquer pessoa que seja membro do seu 6rgao de
administracao, direcao ou supervisao ou que tenha poderes de representacao,
decisdo ou controlo nesse ambito foi condenado por sentenca transitada em
julgado por fraude, objeto de uma condenacdo proferida ha cinco anos, no
maximo, ou de um periodo de exclusdo estabelecido diretamente na
condenacdo e que continua a ser aplicavel? Na acecao do artigo 1.° da
Convencao relativa

a protecao dos interesses financeiros das Comunidades Europeias (JO C 316 de
27.11.1995, p. 48).

Queira inserir a sua resposta
O Sim

O Nao

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao

URL

Codigo

Emitente

Infracoes terroristas ou infracdes relacionadas com atividades
terroristas
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O operador econdmico ou qualquer pessoa que seja membro do seu érgdo tﬁ;
administracao, direcao ou supervisao ou que tenha poderes de representacao,
decisdo ou controlo nesse ambito foi condenado por sentenca transitada
em julgado por infragdes terroristas ou infragdes relacionadas com
atividades terroristas, objeto de uma condenacao proferida ha cinco anos,
no maximo, ou de um periodo de exclusao estabelecido diretamente na
condenacao e que continua a ser aplicavel? Na acecao dos artigos 1.9 e 3.0
da Decisdo-Quadro do Conselho, de 13 de junho de 2002, relativa a luta
contra o terrorismo (JO L 164 de 22.6.2002, p. 3). Este motivo de exclusao
inclui também a instigacao, a cumplicidade ou a tentativa de infragao nos
termos do artigo 4.9 da referida decisao-quadro.

Queira inserir a sua resposta
O Sim

O Nao

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao
URL
Coédigo
Emitente
Branqueamento de capitais ou financiamento do terrorismo
O operador econdmico ou qualquer pessoa que seja membro do seu 6rgdo de
administracao, direcao ou supervisao ou que tenha poderes de representacao,
decisdo ou controlo nesse ambito foi condenado por sentenca transitada em
julgado por branqueamento de capitais ou financiamento do terrorismo, objeto
de uma condenacao proferida ha cinco anos, no maximo, ou de um periodo
de exclusao estabelecido diretamente na condenacao e que continua a ser
aplicavel? Na acecdo do artigo 1.° da Diretiva 2005/60/CE do Parlamento
Europeu e do Conselho, de 26 de outubro de 2005, relativa a prevencao da
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utilizacao do sistema financeiro para efeitos de branqueamento de capitais\e de
financiamento do terrorismo (JO L 309 de 25.11.2005, p. 15).

Queira inserir a sua resposta
O Sim
O Nao

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao

URL

Coédigo

Emitente

Trabalho infantil e outras formas de trafico de seres humanos

O operador econdémico ou qualquer pessoa que seja membro do seu 6rgao de
administracao, direcao ou supervisao ou que tenha poderes de representacao,
decisdo ou controlo nesse ambito foi condenado por sentenca transitada em
julgado por trabalho infantil e outras formas de trafico de seres humanos,
objeto de uma condenacdo proferida ha cinco anos, no maximo, ou de um
periodo de exclusdo estabelecido diretamente na condenacdo e que continua a
ser aplicavel? Na acecao do artigo 2.° da Diretiva 2011/36/UE do Parlamento
Europeu e do Conselho, de 5 de abril de 2011, relativa a prevencao e luta
contra o trafico

de seres humanos e a protecao das vitimas, e que substitui a Decisao-Quadro
2002/629/]AI do Conselho (JO L 101 de 15.4.2011, p. 1).

Queira inserir a sua resposta
O Sim
O Nao

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?
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O Sim {
O Nao
URL
Cédigo
Emitente

B: Motivos relacionados com o pagamento de impostos ou de

contribuicoes para a seguranca social

O artigo 57.°, n.° 2, da Diretiva 2014/24/UE enumera os seguintes
motivos de exclusao:

Pagamento de impostos

O operador econdmico violou as suas obrigacdes relativas ao pagamento de
impostos, quer no pais em que se encontra estabelecido, quer no Estado-
Membro da autoridade ou entidade contratante, se este ultimo for diferente
desse pais de estabelecimento?

Queira inserir a sua resposta
O Sim
O Nao
Pais ou Estado-Membro em causa

Montante em causa

Este incumprimento das obrigacdes foi estabelecido por outros meios que nao
uma decisao judicial ou administrativa?

O Sim

O Nao
Se o incumprimento das obrigacdes foi estabelecido através de uma decisdo
judicial ou administrativa, a mesma é final e vinculativa?

O Sim

O Nao
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Queira indicar a data da condenacao ou da decisao
Em caso de condenacao, e na medida em que seja determinado
diretamente na mesma, indicar a duracao do periodo de exclusao

Queira descrever os meios utilizados
O operador econdmico ja cumpriu as suas obrigagdes, pagando ou celebrando
um acordo vinculativo com vista a pagar os impostos ou as contribuicoes para
a seguranca social em atraso, incluindo, se for caso disso, eventuais juros
vencidos ou multas?

O Sim

O Nao

Queira descrever essas medidas

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao
URL
Cédigo

Emitente

Pagamento de contribui¢cdées para a seguranca social
O operador econdmico violou as suas obrigacdes relativas ao pagamento
de contribuicdes para a seguranca social, quer no pais em que se
encontra
estabelecido, quer no Estado-Membro da autoridade ou da entidade
contratante, se este ultimo for diferente desse pais de estabelecimento?

Queira inserir a sua resposta
O Sim
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O Nao

Pais ou Estado-Membro em causa

Montante em causa

Este incumprimento das obrigacodes foi estabelecido por outros meios que nao
uma decisao judicial ou administrativa?

O Sim

O Nao
Se o incumprimento das obrigacdes foi estabelecido através de uma decisdo
judicial ou administrativa, a mesma ¢ final e vinculativa?

O Sim

O Nao
Queira indicar a data da condenacao ou da decisao

Em caso de condenacao, e na medida em que seja determinado
diretamente na mesma, indicar a duracao do periodo de exclusao

Queira descrever os meios utilizados

O operador econdmico ja cumpriu as suas obrigagdes, pagando ou celebrando
um acordo vinculativo com vista a pagar os impostos ou as contribuicoes para
a seguranca social em atraso, incluindo, se for caso disso, eventuais juros
vencidos ou multas?

O Sim
O Nao
Queira descrever essas medidas

Estas informacgdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao
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URL Qjﬁ
Caddigo
Emitente

C: Motivos relacionados com a insolvéncia, conflitos de interesses ou

uma falta grave em matéria profissional

O artigo 57.°, n.° 4, da Diretiva 2014/24/UE enumera os seguintes
motivos de exclusao:

Violacao das obrigacoées no dominio da legislacao ambiental

Tanto quanto é do seu conhecimento, infringiu o operador econdémico qualquer
das suas obrigacdes por forca da legislacao ambiental? Tal como previsto
para efeitos do presente concurso na legislagao nacional, no anincio ou na
documentacao do concurso relevante ou no artigo 18.9, n.° 2, da Diretiva
2014/24/UE.

Queira inserir a sua resposta
O Sim

O Nao

Queira descrever essas medidas

Tomou medidas para demonstrar a sua proépria fiabilidade («limpeza automatica»)
O Sim
O Nado

Queira descrever essas medidas

Violacao das obrigacdées no dominio da legislacao social

Tanto quanto é do seu conhecimento, infringiu o operador econdmico qualquer

das suas obrigacodes por forca da legislacao social? Tal como previsto para

efeitos do presente concurso na legislagao nacional, no anidncio ou na

documentacao do concurso relevante ou no artigo 18.9, n.° 2, da Diretiva
2014/24/UE.
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Queira inserir a sua resposta
O Sim
O Nao

Queira descrever essas medidas
Tomou medidas para demonstrar a sua propria fiabilidade («limpeza automatica»)
O Sim
O Nao
Queira descrever essas medidas
Violacao das obrigacées no dominio da legislacao laboral
Tanto quanto € do seu conhecimento, infringiu o operador econdémico qualquer
das suas obrigacdes por forca da legislacao laboral? Tal como previsto para
efeitos do presente concurso na legislagao nacional, no anuncio ou na

documentacao do concurso relevante ou no artigo 18.9, n.© 2, da Diretiva
2014/24/UE.

Queira inserir a sua resposta
O Sim

O Nao

Queira descrever essas medidas

Tomou medidas para demonstrar a sua proépria fiabilidade («limpeza automatica»)
O Sim

O Nao

Queira descrever essas medidas

Faléncia
O operador econdmico encontra-se em situacdo de faléncia?

Queira inserir a sua resposta
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O Sim
O Nao

Queira descrever essas medidas

Indicar as razdes pelas quais se encontra, apesar de tudo, em

condicoes de executar o contrato. Nao sera necessario prestar estas

informacoes se a exclusao dos operadores econémicos neste caso foi
tornada obrigatéria por forca do direito nacional aplicavel, sem
qualquer possibilidade de derrogacao, embora o operador econémico

esteja em condi¢cbes de executar o contrato.

Estas informacOes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao
URL
Cédigo
Emitente

Insolvéncia
O operador econdmico é objeto de um processo de insolvéncia ou de liquidacao?
Queira inserir a sua resposta

O Sim

O Nao
Queira descrever essas medidas
Indicar as razdes pelas quais se encontra, apesar de tudo, em
condi¢coes de executar o contrato. Nao sera necessario prestar estas
informacoes se a exclusao dos operadores econémicos neste caso foi
tornada obrigatéria por forca do direito nacional aplicavel, sem
qualquer

possibilidade de derrogacao, embora o operador econémico esteja em
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condicoes de executar o contrato.

Estas informacgdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao
URL
Cédigo
Emitente
Acordo com os credores
O operador econdmico celebrou um acordo com os seus
credores? Queira inserir a sua resposta

O Sim

O Nao
Queira descrever essas medidas

Indicar as razdées pelas quais se encontra, apesar de tudo, em
condicoes de executar o contrato. Nao sera necessario prestar estas
informacoes se a exclusao dos operadores econémicos neste caso foi
tornada obrigatéria por forca do direito nacional aplicavel, sem
qualquer possibilidade de derrogacao, embora o operador econémico
esteja em condicbdes de executar o contrato.

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao
URL
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Caddigo
Emitente
Situacao analoga, como faléncia ao abrigo da legislacao nacional

O operador econdmico encontra-se em alguma situagao analoga, como uma
situacao de faléncia decorrente de um processo da mesma natureza nos
termos da legislacao e regulamentacao nacionais?

Queira inserir a sua resposta

O Sim

O Nao
Queira descrever essas medidas
Indicar as razées pelas quais se encontra, apesar de tudo, em
condicoes de executar o contrato. Nao sera necessario prestar estas
informacoes se a exclusao dos operadores econémicos neste caso foi
tornada obrigatéria por forca do direito nacional aplicavel, sem
qualquer possibilidade de derrogacao, embora o operador econémico
esteja em condi¢cbes de executar o contrato.

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao

URL

Cédigo

Emitente

Ativos sob gestao por um liquidatario
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pelos tribunais?

Queira inserir a sua resposta

O Sim

O Nao
Queira descrever essas medidas
Indicar as razdes pelas quais se encontra, apesar de tudo, em
condicoes de executar o contrato. Nao sera necessario prestar estas
informacoes se a exclusao dos operadores econémicos neste caso foi
tornada obrigatéria por forca do direito nacional aplicavel, sem
qualquer possibilidade de derrogacao, embora o operador econémico
esteja em condicbées de executar o contrato.

Estas informacdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?
O Sim
O Nao
URL
Cédigo
Emitente
Atividades suspensas
As atividades do operador econdmico encontram-se suspensas?

Queira inserir a sua resposta

O Sim

O Nao
Queira descrever essas medidas

Indicar as razdes pelas quais se encontra, apesar de tudo, em
condicoes de executar o contrato. Nao sera necessario prestar estas
informacoes se a exclusao dos operadores econémicos neste caso foi
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tornada obrigatéria por forca do direito nacional aplicavel, sem
qualquer possibilidade de derrogacao, embora o operador econémico
esteja em condicbées de executar o contrato.

Estas informacgdes estdo acessiveis gratuitamente as autoridades
contratantes a partir de uma base de dados de um Estado-membro da
EU?

O Sim

O Nao

URL
Codigo

Emitente
Acordos com outros operadores econémicos com o objetivo de
distorcer a concorréncia

O operador econémico celebrou acordos com outros operadores econdmicos com
vista a distorcer a concorréncia?

Queira inserir a sua resposta
O Sim

O Nao

Queira descrever essas medidas

Tomou medidas para demonstrar a sua proépria fiabilidade («limpeza automatica»)
O Sim
O Nao
Queira descrever essas medidas
Falta grave em matéria profissional
O operador econdmico foi declarado culpado de uma falta grave em matéria
profissional? Se for caso disso, ver as definicdes na legislagao nacional, no
anuncio relevante ou na documentagao do concurso.
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Queira inserir a sua resposta @jo
O Sim
O Nao

Queira descrever essas medidas

Tomou medidas para demonstrar a sua proépria fiabilidade («limpeza automatica»)
O Sim
O Nao

Queira descrever essas medidas

Conflitos de interesses decorrentes da participacao no procedimento

de contratacao

O operador econdmico tem conhecimento de qualquer conflito de interesses,
como tipificado na legislacdo nacional, no anuncio relevante ou na
documentacao do concurso, decorrentes da sua participagcao no procedimento
de contratacao?

Queira inserir a sua resposta

O Sim

O Nao
Queira descrever essas medidas
Intervencao direta ou indireta na preparacao do presente
procedimento de contratacao
O operador econdmico ou uma empresa que lhe esta associada aconselhou a
autoridade ou entidade contratante ou participou de alguma outra forma na
preparacao do procedimento de contratacao?

Queira inserir a sua resposta
O Sim
O Nao

Queira descrever essas medidas

Rescisdao antecipada, indemniza¢des ou outras san¢cées comparaveis
O operador econdmico foi objeto de rescisao antecipada de um contrato publico
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anterior, de um contrato anterior com uma entidade contratante ou de un\Sf}
contrato de concessao anterior ou ainda objeto de um pedido de indemnizacao

ou de outras sancdes comparaveis ao abrigo desse contrato anterior?

Queira inserir a sua resposta
O Sim
O Nao
Queira descrever essas medidas

Tomou medidas para demonstrar a sua propria fiabilidade («limpeza automatica»)
O Sim
O Nao
Queira descrever essas medidas
Culpado de falsas declaracdes, ocultou informacdées, nao conseguiu
fornecer os documentos exigidos e obteve informac¢des confidenciais
sobre o presente procedimento

O operador econémico ja esteve numa das seguintes situagdes:

a) Foi considerado culpado de falsas declaracdes ao prestar as informacdes
requeridas para a verificacdo da inexisténcia de motivos de exclusdao ou
o cumprimento dos critérios de selecao,

b) Ocultou essas informacoes,

c) Nao conseguiu apresentar sem demora os documentos comprovativos exigidos
por uma autoridade contratante ou entidade contratante, e

d) Diligenciou no sentido de influenciar indevidamente o processo de decisao
pela autoridade ou entidade contratante para obter informacoes
confidenciais suscetiveis de Ihe conferir vantagens indevidas no concurso
nem de prestar, por negligéncia, informagdes deturpadas suscetiveis de
influenciar de forma determinante decisdes de exclusao, selecao ou
adjudicacao?

Queira inserir a sua resposta
O Sim
O Nao
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Parte IV: Critérios de selecao @f
Terminar

Parte VI: Declaracées finais

O operador econdmico declara sob compromisso de honra que as informacoes
apresentadas nas partes II - V sdao exatas e corretas, tendo sido prestadas com
conhecimento das consequéncias de prestar falsas declaragoes.

O operador econémico declara sob compromisso de honra que pode mediante

pedido e sem demora, fornecer os certificados ou outros documentos

comprovativos referidos, salvo quando::

a) A autoridade ou entidade contratante disponha da possibilidade de obter
diretamente os documentos comprovativos em causa mediante a consulta
gratuita de uma base de dados nacional de qualquer Estado-Membro
(desde que o operador tenha fornecido as informacdes (endereco Web,
autoridade ou organismo emitente, referéncia exata da documentacao)
necessarias para permitir que a autoridade ou entidade contratante o faca.
Quando necessario,

este elemento devera ser acompanhado das autorizagdes de acesso exigidas),
ou

b) a partir de 18 de outubro de 2018, o mais tardar (dependendo da
transposicao para a legislacao nacional do artigo 59.9, n.° 5, alinea b),
da

Diretiva 2014/24/UE), a autoridade ou entidade contratante ja dispora dos
documentos em causa.

O operador econdmico autoriza expressamente a autoridade ou entidade
adjudicante, conforme indicada na parte I, a ter acesso aos documentos
comprovativos das informacgoes prestadas nas informagdes constantes da
parte III e da parte IV do presente Documento Europeu Unico de Contratacdo
Publica para efeitos do procedimento de adjudicacao estabelecido na parte I.

Data, local e, quando exigido ou necessario, assinatura(s):
Data

Local

Assinatura
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ANEXO Il
Modelo de declaragao
[a que se refere a alinea a) do n.2 1 do artigo 81.9]

1 — ... (nome, nimero de documento de identificagdo e morada), na qualidade de representante legal de (1) ... (firma, nimero de
identificagdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de identificagdo fiscal e sedes), adjudicatario(a) no
procedimento de ... (designagdo ou referéncia ao procedimento em causa), declara, sob compromisso de honra, que a sua representada
(2) ndo se encontra em nenhuma das situagGes previstas no n.21 do artigo 55.2 do Cddigo dos Contratos Publicos:

2 — O declarante junta em anexo [ou indica ... como enderego do sitio da Internet onde podem ser consultados (3)] os documentos
comprovativos de que a sua representada (4) ndo se encontra nas situagGes previstas nas alineas b), d), e) e h) do n.21 do artigo 55.2 do
Cddigo dos Contratos Publicos.

3 — O declarante tem pleno conhecimento de que a prestacdo de falsas declaragGes implica a caducidade da adjudicagdo e constitui
contraordenagdo muito grave, nos termos do artigo 456.2 do Cddigo dos Contratos Publicos, a qual pode determinar a aplicagdo da
sang¢do acessoéria de privagdo do direito de participar, como candidato, como concorrente ou como membro de agrupamento candidato
ou concorrente, em qualquer procedimento adotado para a formagdo de contratos publicos, sem prejuizo da participacdo a entidade
competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura (5)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».
(3) Acrescentar as informag&es necessarias a consulta, se for o caso.

(4) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».
(5) Nos termos do disposto nos n2s 4 e 5 do artigo 57.2
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ANEXO Il

Modelo de apresentagdo dos pregos unitarios e prego total
[a que se referem os pontos b1l. e b2. da alinea b) do n.21 da cldusula 6.2]

Descrigao quantidade unidade Prego unitario Valor total

Renda mensal
(que contempla a inlusdo do volume de cdpia/impressdo de 36 més 0,0000 €
300000 cépias a preto e 120000 a cores)

Cdpia a preto, excedente as incluidas na renda 1080000 unidade 0,0000 €
Cdpia a cor, excedente as incluidas na renda 432000 unidade 0,0000 €
Valor total da proposta 0,00 €

a todos os valores acresce o IVA
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ANEXO IV

DECLARAGAO DE CONFIDENCIALIDADE PARA EMPRESAS PRESTADORAS DE SERVICOS

A Empresa “ com sede em Pessoa Coletiva n.2 representada por na qualidade

(o [T , declara comprometer-se a cumprir os pontos abaixo descritos, referentes a confidencialidade da informagdo no ambito

dos servigos que vai prestar a Camara Municipal da Amadora;

e Garantir a confidencialidade e protecdo da informagdo identificada como protegida, confidencial ou com outra expressdo de igual
significado, revelada pela Camara Municipal da Amadora, com a exclusiva finalidade de dar cumprimento ao contrato de prestacdo
de servigos celebrado;

e Garante e declara, enquanto subcontratado, que o tratamento de dados pessoais é efetuado em conformidade com o
Regulamento Geral de Proteg¢do de Dados (“RGPD”), nomeadamente, sem limitar, em conformidade com os direitos, liberdades
fundamentais e dignidade das pessoas singulares e coletivas, com particular referéncia a privacidade e ao direito a prote¢io de
dados pessoais

e Comprometer-se a cumprir os requisitos constantes da documentagdo enviada, nomeadamente “Anexo-Seguranca da Informagao”,

“G16 - Politica de Relagdo com Fornecedores”;
e Esta declaragdo obriga igualmente todos os colaboradores da empresa prestadora do servigo, em fungdo permanente ou temporaria;
e Compromete-se igualmente a restringir a divulgacdo das informagdes confidenciais unicamente a quem essas informagdes sejam
essenciais para o desenvolvimento do projeto ou adjudicagcdo em causa;
e A obrigacdo de confidencialidade vigorara apds a cessa¢do, seja por que motivo for, da colaboragdo do Declarante na Camara

Municipal da Amadora.

Amadora, ....
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ANEXO - Seguranga da Informagao

A darea de seguranga da informagdo, inclui descortinar potenciais razdes para o comportamento desapropriado (em
contexto de seguranga de informacgdo), inadvertidamente ou nao, dos trabalhadores e apresentar solu¢des para mitigar
essas vulnerabilidades organizacionais também em fungdo do comportamento humano, interno e externo. De forma
especifica, é necessario apresentar condutas comportamentais, que tornem o sistema de seguranga da informagdo menos
vulneravel, para assim abordar uma padronizagdo para mitigacdo do risco. Assim, no contexto de Seguranca da Informacao,
é de salientar a importancia da componente comportamental nos processos de aprendizagem organizacional na CMA,

assim como a preponderancia da mudanga comportamental em termos de seguranga da informacgao.

A infraestrutura fisica e l6gica da CMA ja possui alguma maturidade e também essa vertente deve ser considerada como

uma oportunidade, para a melhoria da seguranca de informacao.

Das condigGes existentes no contexto da organizagdo, e desta infraestrutura diretamente ligados ao SGSI e ao seu ambito,

destacam-se:
a) A totalidade dos Servidores fisicos do DataCenter (DC), de Produgdo, sitos nos Pagos do Concelho, estdo em
constante processo de renovacdo/atualizacio;
b) Prevé-se a aquisicdo de um Micro Data Center (DC Container) para a Sede com o intuito de reforcar a resiliéncia
do dito Data Center.
c) Algumas areas estdo a ser transferidas para a Cloud, garantindo assim a sua redundancia, nomeadamente sites e
e-mails institucionais. Prevé-se no futuro todas as areas criticas estarem igualmente disponiveis na

Cloud;

d) A redundéncia e a garantia de imediata continuidade de negdcio dos servigos disponibilizados nos varios
servidores e Storage, estdo garantidas pela existéncia de duas controladoras na Storage de produgdo, pelo
apetrechamento do DC de Disaster Recovery (DR);
e) Embora garanta toda a salvaguarda da informagdo necessaria, prevé-se uma melhoria significativa no sistema de
backups, introduzindo novos equipamentos, numa 1.2 fase no Data Center Sede bem como no Data Center Secundario
e numa 22 fase a existéncia de um novo site DR (Cloud).
f) A encriptacdo de discos em portateis através do “BitLocker” é uma medida essencial no ambito da seguranca da
informacdo. O “BitLocker” permite proteger os dados armazenados nos discos rigidos dos portateis através da
criptografia, garantindo a confidencialidade das informagGes. Ao encriptar os discos, os dados tornam-se inacessiveis
sem a chave de criptografia correta, o que reduz o risco de exposicdo de informagGes sensiveis em caso de perda,
roubo ou acesso ndo autorizado aos dispositivos.
g) A utilizagdo de autenticagdo de dois fatores (2FA), VPN (rede privada virtual) e Microsoft 365 é fundamental no
ambito da seguranca da informacdo. Essas medidas visam proteger os dados, fortalecer o acesso e garantir a
confidencialidade das informagbes. O 2FA requer a apresentacdo de dois elementos de autenticacdo diferentes,
adicionando uma camada extra de seguranca. A VPN estabelece uma conexdo segura e criptografada entre um
dispositivo e uma rede privada, protegendo a comunicagao e os dados transmitidos. O Microsoft 365 oferece recursos

avancados de protegdo, como autenticagdo forte, encriptagdo de dados e protegao contra ameacas cibernéticas.

h) Acesso fisico ao Data Center (Seguranca Fisica), é limitado, monitorizado, seguro e protegido.
i) A CMA dispde de firewall para garantir a seguranca da rede e impedir acessos ndo autorizados.
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i) Os computadores tém instalado antivirus, como atualizagdo regular, para protecao de Malware@?jware,
Ransomware, entre outros.
k) Estdo definidas e implementadas boas praticas de seguranga, utilizando senhas fortes e mecanismos de
autenticacdo seguros
) Sdo promovidas, para segurangas dos utilizadores, acdes de sensibilizacdo e formagdo em seguranca da
informacdo e Ciberseguranca. Exemplo disso é o livro criado internamente denominado “Seguranga da Informagdo
Digital”, que se encontra disponivel, para consulta dos utilizadores, na Intranet.
m)  Sdo efetuados testes de resiliéncia no contexto da seguranga da informagdo que visam avaliar a capacidade da
organizagao em resistir, adaptar-se e recuperar-se de incidentes de seguranga. Alguns destes testes incluem
simulagBes de ataques, avaliagdo da resisténcia a phishing, testes de intrusdo interna, andlise de continuidade de
negdcios, verificagbes de recuperagdo de desastres, avaliagdo da consciencializagdo em seguranca dos trabalhadores
e simulagGes de resposta a incidentes. Estes testes ajudam a identificar vulnerabilidades e garantir que a organizagdo
esta preparada para lidar eficazmente com ameacgas e incidentes de seguranca.
A fim de se mitigarem os riscos de seguranga da informag¢dao da CMA foram formuladas politicas e procedimentos
especificos para proteger a informagdo da instituicdo, mais especificamente aquele alvo de agdes de backup e restore, num
ambito mais vasto a montante e a jusante do préprio processo de backup considerando-se todos os sistemas de informacao

no contexto em que estes se inserem.

O nivel de aceitabilidade do risco é aprovado pela Gestdo de Topo da CMA, sendo tomado como referéncia que os riscos
superiores a 120 sdo identificados como inaceitaveis, devendo ser tratados com rastreabilidade e aceites pelos

responsaveis do risco, incluido o plano de tratamento de risco aprovado.

| - OBJETIVO DA POLITICA APLICADA A SEGURANCA DA INFORMAGAO

Pela presente estabelecem-se os seguintes pontos cruciais para a Gestdo de Segurancga da Informacgdo:

. Abordagem para o estabelecimento de objetivos;

. Principios orientadores para a Seguranca da informacéo;

. Principios de agdo relacionados com a Seguranga da Informacgao;

. Abordagem por processos;

. Abordagem para a melhoria continua do Sistema;

. Abordagem para a gestdo da conformidade legal, regulatéria e contratual.

Il- ABORDAGEM PARA O ESTABELECIMENTO DE OBJETIVOS
O estabelecimento de objetivos para o SGSI da CMA sera assegurado pela/o sua/seu Presidente, tendo sempre em
consideragdo os requisitos pré-estabelecidos pelas partes interessadas internas, nomeadamente o Executivo, os
Departamentos, as DivisGes, os Gabinetes e entidades parceiras (utilizadores da infraestrutura do parque informatico,
parceiros e fornecedores) a CMA, ouvindo-as, registando e analisando as suas preocupagces em sede de seguranca da

informacdo, formalizando aquelas identificadas como cruciais e estabelecendo métricas para a sua avalia¢gdo, no tempo.

Estas métricas serdo alvo de anadlise de forma regular, de acordo com processo e calendario estabelecido e contribuirdo

para o processo de revisdo periddica do SGSI.

11l - PRINCiP1I0S ORIENTADORES

A informacgdo de suporte a atividade da CMA é um ativo crucial para o seu sucesso. Como tal, a sua protecdo em termos

de confidencialidade, disponibilidade e integridade deve ser assegurada de acordo com as necessidades da instituigao.
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Assim, estabelecem-se os seguintes principios orientadores para uma correta e eficaz protecdo da informagdo da CMA:

i A Seguranga da Informagdo é parte integral da estratégia da CMA, tendo o compromisso e suporte da sua/seu
Presidente e Executivo;

. A Seguranca da informagdo tem impacto em toda a edilidade, envolvendo pessoas, tecnologia e processos
subjacentes a todas as areas da institui¢do;

i A Gestdo do Risco define os requisitos para os controlos de Seguranga da Informagdo. As propostas para
tratamento do risco devem ser proporcionais ao impacto no negécio da CMA;

. A seguranca da informagdo tem que considerar os interesses das partes interessadas. Os interesses legitimos de
todas as partes interessadas devem ser sempre tomados em consideragdo no processo de decisdo para a gestdo do
risco da segurancga da informacdo;

. As responsabilidades para protegao da informagdo tém que estar definidas e assumidas. Todos os intervenientes
no sistema de gestdo e na organizagcao devem estar informados das suas responsabilidades e consequéncias das suas
acoes;

. A Seguranca da Informagdo requer entendimento e compromisso. A sensibilizagdo e entendimento em matéria
da Segurancga da Informagdo dentro da CMA suporta o desenvolvimento de uma cultura adequada para a protegdo
dos seus ativos;

. A Seguranca da Informacdo requer melhorias continuas. A melhoria continua do SGSI permite a CMA assegurar
que o nivel de prote¢do se encontra a um patamar aceitavel para com as partes interessadas e para com a instituicdo;
. SGSI da CMA devera procurar sempre a sua integragao com outros sistemas de gestdo que sejam adotados pela
instituicao.

IV - PRINCiP10S DE ACAO RELACIONADOS COM A SEGURANGCA DA INFORMACAO

Sendo a seguranca da informagdo uma premissa de extremo valor para a CMA, as ac¢Oes relacionadas com esta devem

reger-se pelos seguintes principios:

. A informacdo pode residir em trés meios distintos: em formato fisico, eletrénico ou intelectual. Devera ser
acautelada a identifica¢do inequivoca da informacdo da organizagdo, procedendo-se a sua inventariagao;

. Nem toda a informagdo tem o mesmo valor para com a organizagdo. A informagdo deve ser valorizada, de acordo
com os seus requisitos de confidencialidade, disponibilidade ou integridade, para com o contexto da CMA, seus
processos e partes interessadas;

. Nem todas as pessoas tém que ter acesso a toda a informagdo. Somente serd atribuido acesso a determinada
informacdo a quem dela necessite para o desenvolvimento regular das suas fungées;

° N&o existe seguranca da informagdo a 100%. Esforgos deverdo ser desenvolvidos para que o nivel de segurancga
da informacdo existente seja devidamente monitorizado tendo em vista a sua melhoria, no tempo;

. O investimento na segurancga da informagao deve ser parcimonioso. O investimento a efetuar para aplicagdo de
controlos de seguranca ndao deve exceder o valor potencial do ativo ou do impacto da ameacga que estamos a combater;

. A prevencdo é uma das principais armas para combater a inseguranca da informacao.

V - ABORDAGEM POR PROCESSOS

Uma organizagdo necessita de identificar e gerir numerosas atividades, de modo a poder funcionar de forma eficaz.
Qualquer atividade que utilize recursos, e que seja gerida de forma a permitir a transformacgdo das entradas em saidas
podera ser considerada como um processo. Frequentemente, a saida de um processo constitui diretamente a entrada do
seguinte.
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A aplicagdo de um sistema de processos no seio de uma organizagdo, juntamente com a identificacdo e as interagdes destes

processos, e a sua gestao pode ser referida como sendo uma “abordagem por processos”.

O SGSI adota uma abordagem por processos para estabelecer, implementar, operar, monitorizar, rever, manter e melhorar

o seu Sistema.
VI - ABORDAGEM PARA A MELHORIA CONTINUA DO SISTEMA

O SGSI adota implicitamente o modelo de ciclo continuo, constituido por quatro fases: Planear, Executar, Verificar e Atuar
(PDCA), de acordo com a figura apresentada no ponto 3.2 —Mapeamento do processo, do presente manual. Este é aplicado

para estruturar todos os processos do SGSI.

A abordagem por processos para a Gestdo da Seguranca da Informagdo encoraja os seus intervenientes a enfatizar a
importancia de:
a) Entender os requisitos de seguranga da informa¢do da CMA e a necessidade de estabelecer politicas de
segurancga da informacdo;
b) Implementar e operar controlos para gerir os riscos de seguranga da informagdo CMA no contexto dos riscos de

negdcio principais da organizagao;
c) Monitorizar e rever o desempenho e a eficacia do SGSI da CMA;

d) Melhorar continuamente o SGSI por meio de medi¢Ges objetivas.

VIl - ABORDAGEM PARA A GESTAO DA CONFORMIDADE LEGAL, REGULATORIA E CONTRATUAL

A conformidade legal, regulatdria e contratual da CMA é um ativo de superior valor para a organizagdo e que tem que ser
mantido, no tempo.

Tendo como objetivo o atingir e manter essa conformidade, a gestdo da conformidade, nos seus distintos aspetos, sera
efetuada por meio de processo especificamente desenvolvido para o efeito, com identificagcdo expressa das atividades e
responsabilidades neste.
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G-16 POLITICA DE RELAGAO COM FORNECEDORES

FINALIDADE

Com a finalidade de mitigar os riscos associados a acessos a ativos de informagdo e de suporte a esta por parte de
fornecedores da Camara Municipal da Amadora, é imperativo que sejam delineados, comunicados e formalmente

acordados com estes os controlos de seguranga apropriados a protegao da informagdo.

DOCUMENTOS DE REFERENCIA

* Norma ISO/IEC 27001, cldusulas A.7.1.1, A.7.1.2, A.7.2.2, A8.1.4, A.14.2.7, A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1,
A.15.2.2

* Metodologia de avaliagdo de riscos e tratamento de riscos
* Relatério de avaliacdo de riscos e tratamento de riscos
* Politica de Controlo de Acessos

* Declaragdo de Confidencialidade

PoLiTICA

A protecdo da informacdo critica sob responsabilidade da Cadmara Municipal da Amadora é um requisito para o

estabelecimento de contratos com fornecedores que a ela tenham necessidade de aceder.

Face ao acima exposto, deliberou a Camara Municipal da Amadora a implementacdo de um Sistema de Gestdo da

Seguranca da Informacgdo para protecdo de informacgdo critica sob sua responsabilidade.

Ao abrigo da presente politica a informacao alvo de protecdo, doravante denominada por “Informacgdo Critica”, centra-se,

mas ndo se restringe, a:

. Quaisquer dados ou conhecimentos que requerem que a sua utilizagcdo seja restrita a elementos pré-autorizados
e que em caso de incidente de seguranga, possa causar impactos substanciais na imagem, reputagdo ou confianca da
CMA

. Informagdo que contenha: o Dados Pessoais; o Dados de Saude; o Dados sobre Meios de Pagamento ou suas

transagGes; o Dados sobre Propriedade Intelectual.

. Informacgdo que esteja sujeita a medidas de protegdo especial devido a requisitos legais ou contratuais;
. Outros dados ou conhecimentos, ndo publicos ou confidenciais, de suporte as atividades da Camara Municipal
da Amadora.
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Assim:
A qualquer fornecedor da CMA que necessite de aceder a informacao critica da CMA é requerido:

O conhecimento antecipado e aderéncia total ao expresso na presente politica;
A assinatura formal, por quem represente a entidade, de um “Acordo de confidencialidade e ndo divulgagao de
informagdo” que reverte, no todo ou em parte, os requisitos estabelecidos na presente politica;

o Que ponha em pratica as medidas técnicas e organizativas adequadas para proteger dados pessoais e outra
informacdo critica da CMA contra a destruicdo, acidental ou ilicita, a perda acidental, a alteragao, a difusdo ou o
acesso ndo autorizados, nomeadamente quando o tratamento implicar a sua transmissdo por rede, e contra
qualquer outra forma de tratamento ilicito;

o Que, declara e garanta, enquanto subcontratado, que o tratamento de dados pessoais é efetuado em
conformidade com o Regulamento Geral de Protegdo de Dados (“RGPD”), nomeadamente, sem limitar, em
conformidade com os direitos, liberdades fundamentais e dignidade das pessoas singulares e coletivas, com
particular referéncia a privacidade e ao direito a prote¢do de dados pessoais

o Que implemente mecanismos de controlo que assegurem:

= Impedir o0 acesso de pessoa ndo autorizada as suas instalagGes utilizadas para o tratamento de informacao critica
da CMA (controlo da entrada nas instalagGes);

= Impedir que suportes de dados, que contenham informacao critica da CMA, possam ser lidos, copiados,
alterados ou retirados por pessoa ndo autorizada (controlo dos suportes de dados);

= Impedir a introdugdo nao autorizada, bem como a tomada de conhecimento, a altera¢do ou a eliminagdao nao
autorizadas de dados (controlo da inser¢do) de informagdo critica da CMA;

= Impedir que sistemas de tratamento automatizados de dados, inerentes a Informacéo critica da CMA, possam
ser utilizados por pessoas ndo autorizadas (controlo da utilizacdo);

= Garantir que as pessoas autorizadas sé possam ter acesso aos dados, inerentes a Informacgao critica da CMA,
abrangidos por autorizagdo previamente concedida (controlo de acesso);

= Garantir antecipadamente a verificacdo das entidades autorizadas pela CMA a quem possam ser transmitidos
dados inerentes a Informagdo critica da CMA através de mecanismos de transmissdo eletrénica de dados
(controlo da transmissdo);

= Garantir que se possa verificar, a posteriori, em prazo adequado a natureza do tratamento, quais os dados
inerentes a Informacdo critica que tenham sido introduzidos, quando e por quem (controlo da introdugdo);

= Impedir que, na transmissdo de dados, inerentes a Informacgdo critica da CMA, bem como no transporte de seus
suportes, os dados possam ser lidos, copiados, alterados ou eliminados de forma ndo autorizada (controlo do
transporte).

E aceite o tratamento, pelo fornecedor, da informagdo critica exclusivamente para efeitos do objeto da contratacdo
formalizada. Qualquer utilizacdo que extravase este é absolutamente proibida, salvo consentimento formalizado pela

Camara Municipal da Amadora.

O fornecedor esta autorizado a:

. Aceder, no todo, ou em parte, a informacao referida;

. Alterar, no todo ou em parte, a informacdo referida, corrigindo-a em total conformidade quando solicitado pelo
detentor fidedigno dos dados em causa.
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O fornecedor esta ndo esta autorizado a:

. Transmitir, no todo ou em parte, a informacgdo referida para outrem sem autorizagdo antecipada e formalmente
expressa pela Camara Municipal da Amadora;

. Eliminar, no todo ou em parte, a informacao referida.

O fornecedor estd obrigado a conhecer, cumprir e fazer cumprir a Politica de Segurancga da Informagdo em vigor na Camara

Municipal da Amadora por ser relevante para o correto cumprimento do objeto do contrato, nomeadamente:

. A Politica de Seguranca da Informacdo da Camara Municipal da Amadora;

Quando, em face a uma situagdo potencial ou situagdo factual de ocorréncia de um incidente de seguranca da informacao
(i.e., um incidente que possa colocar em causa a integridade, a confidencialidade e/ou a disponibilidade da informacdo
critica da Camara Municipal da Amadora, o fornecedor esta obrigado a cumprir escrupulosamente os Procedimentos de
Resposta a Incidentes de Seguranga da Informagdo que estejam em vigor a data e cujo conteldo necessario sera dado a
conhecer na reunido de arranque da implementacdo do servico adjudicado e/ou da entrega e configuragdo do

equipamento adjudicado.

E obrigacdo do fornecedor:

. Ministrar acGes de sensibilizacdo ou formacdo a todos os elementos sob sua responsabilidade e integrados nos
servigos contratados, com o limite minimo de oito horas anuais, sobre as Politicas da Segurancga da Informacdo acima
referidas;

. Ministrar uma agdo de sensibilizagdo ou formagao, com o limite minimo de duas horas, a qualquer novo elemento
sob sua responsabilidade que seja autorizado a aceder a informacdo referida e antes de este aceder a esta.

E expressamente proibido ao fornecedor a subcontratacio de qualquer entidade, que para o desempenho das suas
atividades necessite de acesso a informacgao critica da Camara Municipal da Amadora, sem autorizagdo formal expressa e

antecipada desta.

A mera solicitacdo formal para acesso a referida informacdo ndo pressupde posterior autorizagdo da Camara Municipal da

Amadora.

Em caso de autorizagdo emanada pela Camara Municipal da Amadora, esta possuira, devidamente referenciados, os
controlos da seguranga da informacdo e as suas boas praticas, para os quais sera requerida conformidade pela parte

contratada e sua subcontratada.

A gestdo de acessos a ativos de informacgado e a ativos de suporte a esta, sejam estes locais ou meios em que estes residam,
redes ou servicos, inerentes a execugdo de servigos contratados a fornecedores da Camara Municipal da Amadora, segue
impreterivelmente o estabelecido no documento Politicas da Seguranca da Informagdo da Camara Municipal da Amadora

- Politica de Controlo de Acessos desta ultima entidade.

E concedido & Camara Municipal da Amadora o direito de auditar, sempre que esta entenda necessario, os processos e
controlos da seguranca da informacdao do fornecedor, no ambito da informacdo critica da CMA, a fim de se verificar a

conformidade destes para com os objetivos e requisitos de protecao dessa informacao.

Av. Movimento das Forgas Armadas, n.2 1, 2700-595 Amadora | Portugal
G16/2015/V1.1 T [+351] 214 369 000 | geral@cm-amadora.pt | www.cm-amadora.pt Pagina 43 de 49



CMA 08.05.2025,GER||,|F,84172

AMADORA Departamento Financeiro
Camara Municipal Divisdo de Aprovisionamento PROGRAMA&E}ONCURSO

Qualquer situagdo de ndo conformidade do fornecedor para com os requisitos de proteg¢do da informagao critica da Camara
Municipal da Amadora, sera alvo de registo, pelas partes, com atribuigdo de um identificador Unico e posterior resolugdo,

a custos do fornecedor, de acordo com resolugGes e calendario expresso formalmente pela CMA.
Em caso de litigio legal, o foro a utilizar é o da Comarca da Amadora com expressa renuncia a qualquer outro.

Constitui obrigacdo do fornecedor a apresentagdo anual, a Camara Municipal da Amadora, de relatério independente sobre
a eficdcia dos controlos de seguranga por ela implementados face aos requisitos de protec¢ao da informagdo ora expressos.

Caso se identifique qualquer situa¢do de ndo conformidade, aplica-se o expresso no paragrafo anterior.

Constitui obrigacdo do fornecedor o cumprimento objetivo dos requisitos de seguranga ora expressos. Em caso de
incumprimento, serd aplicada uma san¢do que poderad originar, no limite, a cessagao da prestacdo dos servigos objeto do

presente contrato e, cumulativamente, uma sanc¢do pecuniaria a determinar.

Os produtos ou servicos a adquirir ou a utilizar pelo fornecedor no contexto do contrato estabelecido deverdo
obrigatoriamente contemplar controlos adequados de seguranc¢a da informagdo que permitam assegurar os niveis de

confidencialidade, disponibilidade e integridade requeridos para prote¢do da informacdo critica da CMA.

Neste contexto, salientam-se entre outros, os seguintes objetivos de controlo base que o fornecedor tera que alcancar:

e Assegurar a prote¢do da informagdo em cendrios de teletrabalho e na utilizagdo de dispositivos moéveis;

o Assegurar que os seus colaboradores e seus prestadores de servico compreendem as suas responsabilidades, e
que sdo adequados para as fun¢Oes para as quais estdo a ser considerados;

e Assegurar que os seus colaboradores e seus prestadores de servigo estdo conscientes e cumprem as suas
responsabilidades no contexto da seguranca da informacgdo da CMA;

. Proteger os interesses da CMA no processo de cessacdo ou alteragdo da relagdo contratual com seus
colaboradores ou seus prestadores de servico;

o Identificar os seus ativos utilizados no contexto do fornecimento e definir responsabilidades de protegao
apropriadas;

o Assegurar que a informagdo critica da CMA recebe um nivel adequado de prote¢do, de acordo com a sua
importancia para esta;

. Prevenir a divulgacdo ndo autorizada, modificacdo, remoc¢do ou eliminacdo da informacdo critica da CMA
armazenada em suportes de dados;

o Limitar o acesso a informacao critica da CMA e aos seus recursos de processamento dessa informacgao;

. Assegurar o acesso de utilizadores autorizados e prevenir o acesso ndo autorizado a sistemas e servigos de
suporte a informacao critica da CMA;

. Tornar os utilizadores responsaveis pela protecdo da sua informacdo de autenticacdo;

o Prevenir o acesso nao autorizado a sistemas e aplicagGes de suporte a informacao critica da CMA;

o Assegurar a utilizagdo adequada e eficaz de criptografia para proteger a confidencialidade, autenticidade e/ou
integridade da informacdo critica da CMA;

. Prevenir o acesso fisico ndo autorizado, os danos e as interferéncias na informagcdo e nos recursos de
processamento de informacdo de suporte a informacgao critica da CMA;

. Prevenir a perda, dano, furto ou comprometimento de ativos e interrupcdao das operacdes de suporte a
informacdo critica da CMA,;

o Assegurar a operagao correta e segura dos recursos de processamento de informacgdo de suporte a informagao
critica da CMA;

o Assegurar que a informacgdo e os recursos de processamento de informagdo critica da CMA estdo protegidos
contra cédigo malicioso;
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o Proteger contra a perda de dados da informacdo critica da CMA,;

o Registar eventos e gerar evidéncias, daqueles que estejam relacionados com atividades dos utilizadores,
excegOes, falhas e eventos de seguranga da informagao critica da CMA;

o Assegurar a integridade dos sistemas de produgdo de suporte a informacdo critica da CMA,;

. Prevenir a exploragdo de vulnerabilidades técnicas dos sistemas de suporte a informagao critica da CMA;

o Assegurar a protecdo da informagdo a informagdo critica da CMA nas redes e nos seus recursos de
processamento de informacéo;

. Manter a seguranca da informacgdo a informacdo critica da CMA que seja transferida dentro da organizagdo e
para qualquer entidade externa;

o Assegurar que a segurancga da informacdo a informacao critica da CMA é uma parte integrante dos sistemas de
informagdes ao longo do todo o seu ciclo de vida;

o Assegurar que a seguranca da informacédo a informacdo critica da CMA é concebida e implementada no ambito
do ciclo de vida do desenvolvimento de sistemas de informacao;

o Assegurar a prote¢do dos dados de suporte a informagao critica da CMA usados para testes;

. Assegurar a protecdo dos ativos de suporte a informagdo critica da CMA que estdo acessiveis aos seus
fornecedores;

o Manter o nivel acordado de seguranca da informacgdo e de disponibilizagdo de servigos contratados aos seus
fornecedores, alinhado com a presente politica;

. Assegurar uma abordagem consistente e eficaz a gestdo de incidentes de seguranca da informagdo, no contexto
do fornecimento, incluindo a comunicagdo de eventos e pontos fracos de seguranga;

o Assegurar a continuidade da seguranca da informacdo a informacdo critica da CMA nos modelos, planos e
sistemas de gestdo da continuidade do seu negdcio;

o Assegurar a disponibilidade dos recursos de processamento da informagdo a informagao critica da CMA;

. Evitar violagOes de obrigacGes legais, estatutarias, regulamentares ou contratuais relacionadas com a seguranca
da informacao critica da CMA e de quaisquer dos seus requisitos de seguranca;

e Assegurar que a seguranca da informagdo critica da CMA é implementada e operada de acordo com politicas e
procedimentos aprovados pela Camara Municipal da Amadora;

Caso o fornecedor necessite de recorrer a subcontratacdo de terceiros (pessoas ou empresas) para prestacdo dos servicos
de tecnologias de informagdo e comunicagdao, compromete-se a:
. Dar conhecimento e obter consentimento formal da Camara Municipal da Amadora;
o Acordar com a entidade subcontratada a obrigatoriedade de cumprimento dos requisitos expressos na presente
politica;
. Acordar com a entidade subcontratada a necessidade de cumprir com os requisitos de seguranga subjacentes
ao servico contratualizado.

Caso o fornecedor necessite de integrar componentes de terceiros (pessoas ou empresas) nos produtos a fornecer, devera:

. Dar conhecimento e obter consentimento formal da Camara Municipal da Amadora;
o Validar o cumprimento dos requisitos de seguranca desses componentes, em acordo com os requisitos de
seguranca da informagdo da Camara Municipal da Amadora.

E obrigacdo do fornecedor, definir e implementar um processo e procedimentos de monitorizacdo e validacdo dos
requisitos de seguranca estabelecidos, devendo ainda reportar ndo-conformidades ou incidentes de segurancga, de acordo
com a Politica e Procedimentos de Resposta a Incidentes de Seguranga da Informagéao estabelecidos pela Camara Municipal

da Amadora.
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E obrigacdo do fornecedor, identificar os produtos ou servigos criticos que possam ter impacto na manutencg3o do servico
contratado, através:
. Da constituicdo de um inventdrio dos produtos e servigos criticos para com os objetivos do servigo contratado;
o Da atualizagdo anual desse inventario, ou sempre que existir uma alteragao que obrigue a sua revisdo;

. Da identificagdo, defini¢do, desenvolvimento, aplicagdo e teste de planos de contingéncia, com vista a
manutenc¢do da funcionalidade dos produtos ou servigos criticos inventariados.

O fornecedor deve implementar nos seus processos, os procedimentos conducentes a inclusdo e atualizagdo, no inventario
dos produtos e servigos criticos, de informagdo de rastreamento da cadeia de fornecimento dos componentes criticos que

0s compdem.

E obrigacdo do fornecedor, implementar um processo de garantia de qualidade (Quality Assurance), que assegure o
funcionamento correto e sem falhas dos produtos fornecidos a Camara Municipal da Amadora, devendo disponibilizar a

ficha técnica do produto e informagdo dos resultados dos testes de qualidade realizados.

E obrigacdo do fornecedor, acomodar e promover as regras emanadas pela Cimara Municipal da Amadora para partilha
de informagdes com a sua cadeia de fornecimento subcontratada a fim de que seja assegurado o funcionamento correto
e sem falhas dos produtos ou servigos fornecidos a esta, assegurando sempre a seguranca da informagdo de suporte ao
objeto do contrato. Potenciais questdes sobre requisitos ou compromissos para partilha de informagdo devem ser dirigidos

por escrito diretamente a Cimara Municipal da Amadora.

E obrigagdo do fornecedor, gerir os riscos associados a disponibilidade e fornecimento dos produtos e servigos contratados,
nomeadamente de cada um dos seus componentes, devendo, sempre que possivel, reduzir esses riscos a um nivel aceitavel

e controlavel.

A informacgdo dos riscos identificados, sua analise e opgOes de mitigagdo devem ser disponibilizadas a Camara Municipal

da Amadora, sempre que solicitadas.

A Camara Municipal da Amadora efetuard, de forma regular, atividades de monitorizagdo, revisao e auditoria aos servigos

disponibilizados pelos seus fornecedores. A sua realizagdo contemplara:

a) A monitorizacdo dos niveis de desempenho de servico, verificando o cumprimento dos acordos;

b) A revisdo dos relatdrios de servigo produzidos pelo fornecedor;

c) A andlise conjunta de relatérios de auditores independentes, quando existirem, e seguimento das
ocorréncias ai identificadas;

d) A analise de incidentes de seguranca da informacgao reportados, ou ndo, pelo fornecedor;

e) A revisdo de logs de auditoria e registos de eventos de seguranca da informacgao, problemas operacionais,
falhas, detecdo de falhas e interrupgdes de servico do fornecedor, relacionadas com a prestacdao dos servigos
contratados;

f)A revisdo e resolucdo de questdes de seguranga da informagdo do fornecedor para com os seus préprios
fornecedores;

g) A avaliagdo de que o fornecedor mantém a capacidade de servi¢o suficiente, bem como planos de

continuidade viadveis, no sentido de garantir que sdo mantidos os niveis de servigo adequados no caso de acidente
ou catastrofe.
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As alteragdes ao fornecimento dos servigos pelos fornecedores, incluindo a manutengdo e melhoria das suas politicas de
seguranga da informagdo e dos procedimentos e controlos existentes, serdo geridas tendo em consideragdo a criticidade

da informagdo, dos sistemas e processos envolvidos na prestacdao dos servigos contratados.

O presente documento rege-se pela Lei Portuguesa.

As questGes que se suscitarem sobre a interpretacdo, execugao ou aplicagdo das regras constante do Regulamento e que
nao sejam solucionadas por acordo entre as partes serdo dirimidas pelo Tribunal da Comarca da Amadora, com expressa
renuncia a qualquer outro.

Qualquer duvida ou esclarecimento adicional necessario relacionado com a segurancga da Informacdo da Camara Municipal

da Amadora ou com politicas ou procedimentos em vigor nesta matéria devera ser enderecado para:

geral@cm-amadora.pt.
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Anexo V

Modelo de Guia de Depésito Bancario

Euros €
Vai (nome do adjudicatdrio), com sede em (morada), depositar na (sede, filial, agéncia
ou delegagdo) do Banco a quantia de (por algarismos e por extenso) em dinheiro/em titulos

(eliminar o que ndo interessar), como caugdo exigida para (identificagdo do procedimento), nos
termos dos n.2s 3 e 4 do artigo 90.2 do Cdédigo dos Contratos Publicos. Este depdsito, sem reservas, fica a ordem de

(entidade adjudicante), a quem deve ser remetido o respetivo conhecimento.

[Data e assinatura do(s) representante(s) legal(ais)]
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Anexo VI

Modelo de Garantia Bancéria/Seguro-Caucdo

Garantia bancaria/seguro-caugdon.2

Em nome e a pedido de (adjudicatdrio), vem o(a) (institui¢do garante), pelo presente documento, prestar,
a favor de (entidade adjudicante beneficidria), uma garantia bancdria/seguro-caucdo (eliminar o que ndo interessar), até
ao montante de (por algarismos e por extenso), destinada(o) a caucionar o integral cumprimento das obrigagdes

assumidas pelo(s) garantido(s) no ambito do (identificacdo do procedimento), nos termos dos n.2s 6 e 8/7 e 8

(eliminar o que ndo interessar) do artigo 90.2 do Cddigo dos Contratos Publicos.

A presente garantia corresponde a 5% do prego contratual e funciona como se estivesse constituida em moeda corrente,
responsabilizando-se o garante, sem quaisquer reservas, por fazer a entrega de toda e qualquer importancia, até ao limite da garantia,

logo que interpelado por simples notificagdo escrita por parte da entidade beneficiaria.
Fica bem assente que o banco/companhia de seguros (eliminar o que ndo interessar) garante, no caso de vir a ser chamado(a) a honrar
a presente garantia, ndo podera tomar em consideracdo quaisquer obje¢des do(s) garantido(s), sendo-lhe igualmente vedado opor a

entidade beneficiaria quaisquer reservas ou meios de defesa de que o garantido se possa valer face ao garante.

A presente garantia permanece valida até que seja expressamente autorizada a sua libertagdo pela entidade beneficiaria, ndo podendo

ser anulada ou alterada sem esse mesmo consentimento e independentemente da liquidagao de quaisquer prémios que sejam devidos.

[Data e assinatura do(s) representante(s) legal(ais)]
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