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1. Nota Introdutoria

No quadro de uma estratégia de transparéncia, e na 6tica da conformidade legal, o Conselho de
Prevencéo da Corrupcéo (de agora em diante, abreviado para CPC), entidade administrativa
independente, estabeleceu na sua Recomendacédo de 1 de julho de 2009, que os érgdo maximos
das Entidades Gestoras de Dinheiros, Valores ou Patriménios Publicos, seja qual for a sua
natureza, deverao elaborar Planos de Gestédo de Riscos de Corrupcéao e Infracbes Conexas e
remeter os relatérios de execucdo ao Conselho de Prevencdo da Corrupgdo, bem como aos
orgdos de superintendéncia, tutela e controlo. A Camara Municipal da Amadora (de agora em
diante, abreviada para CMA), reviu o presente Plano de Prevencédo e Gestdo de Riscos de
Corrupcéo e Infragcdes Conexas (de agora em diante, abreviado para PPR), que € uma versao

melhorada e atualizada ao ano de 2022.

Mais do que o desenvolvimento de um PPR, que assegure a conformidade legal, a CMA pretende
desenvolver um Sistema de Prevencdo, Gestdo e Controlo de Riscos, embutido numa filosofia
de oportunidade de melhoria continua da sua gestdo autarquica, orientada pelo principio da
transparéncia, atuacdo ética dos seus trabalhadores e satisfagdo global de todos os seus
Stakeholders, sejam eles, os seus Municipes, o0s demais Cidaddos, Trabalhadores,

Fornecedores e Outras Entidades Publicas ou Privadas.
Pretende-se assim, que este PPR seja um documento orientador de:

e Principios e valores de conduta ética e atuagdo, comuns dos seus Eleitos, Trabalhadores

e demais Stakeholders;

o Estratégia em Gestdo de Risco e Controlo Interno, referente a objetivos e respetivas

disciplinas de controlo;

e Uma filosofia de prevengéo e antecipagéo de riscos, em detrimento de uma filosofia de

atuacao na corregao de riscos;

e Uma metodologia quantitativa e qualitativa de gestdo de risco assente em referenciais

internacionalmente reconhecidos, nomeadamente COSO, COBIT, FERMA e das ISO;

e Materializacdo de um processo de gestédo de risco dinAmico e participativo por parte de
todos os trabalhadores da CMA em todas as suas etapas, incluindo a implementacéo de

acOes de mitigacdo dos riscos e respetiva monitorizagao.
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Com esta revisdo do PPR, a CMA assegurou o envolvimento de todos os seus Eleitos,

Dirigentes, Trabalhadores e demais Stakeholders, tendo em consideracéo a:
e Prevencéo de riscos de corrup¢do na contratacao publica;
o Gestdo de conflitos de interesse no setor publico;
e Ultima alterac&o ao seu modelo organizacional.

A revisdo do PPR da CMA, trata-se de um processo que a todos importa e beneficia, numa 6tica
de transparéncia e melhoria continua dos seus servi¢os, e ndo um mero sistema imposto pelo

executivo.

Mais do que um processo de prevencado e gestdo do risco, € mais um facto, onde a CMA, se
pretende distinguir a nivel nacional, marcando a agenda nacional hum tema dificil, que a todos

importa e beneficia.

Amadora, de de 2022.

A Presidente da Camara Municipal da Amadora

(Dr.2 Carla Tavares)
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2. Enquadramento e Conceitos Fundamentais

21

Referéncias Legais e Normativas

A elaboracdo do PPR decorre de um conjunto de marcos enquadradores, normativos e

legislacao, de ambito nacional e internacional, que definem os principios de atuacéo e gestéo

da Administracdo Publica (de agora em diante, abreviada para AP) e, em particular, a gestéo

do conflito de interesses e do combate a corrupgdo, dos quais se destacam:

A Constituicdo da Republica Portuguesa (de agora em diante, abreviada para CRP),

em particular os seus artigos, a referir:

Artigo 266.° - Principios Fundamentais: A Administracdo Pudblica visa a
prossecucao do interesse publico, no respeito pelos direitos e interesses legalmente
protegidos dos cidadados. Os 6rgaos e agentes administrativos estao subordinados
a constituicdo e a lei, e devem atuar, no exercicio das suas fungdes, com respeito
pelos principios da igualdade, da proporcionalidade, da justica, da imparcialidade e

da boa-fé;

Artigo 269.° - Regime da Funcdo Publica: No exercicio das suas funcdes, os
trabalhadores da Administracdo Publica e demais agentes do Estado e outras

entidades publicas, estdo exclusivamente ao servi¢o do interesse publico.

O Regime do Exercicio de Fungdes por Titulares de Cargos Politicos e Altos Cargos

Publicos, consagrado na Lei n.° 52/2019, de 31 de julho, que regula o regime do exercicio

de funcbes por titulares de cargos politicos e altos cargos publicos, suas obrigacdes

declarativas e respetivo regime sancionatério;

Na Luta Contra a Corrupcdo:

A Resolucao da Assembleia da Republica n.° 68/2001, de 20 de setembro, ratificada
pelo Estado Portugués através do Decreto do Presidente da Republica n.° 56/2001,
de 26 de outubro, promulga a Convencéao Penal sobre a Corrupcéo, do Conselho

da Europa, assinada em Estrasburgo em 30 de abril de 1999;

* AResolucdo da Assembleia da Republica n.° 72/2001, de 20 de setembro, ratificada

pelo Estado Portugués através do Decreto do Presidente da Republica n.° 58/2001,

de 15 de novembro, promulga a Convencéao Relativa a Luta Contra a Corrupcéao,
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assinada em Bruxelas em 26 de maio de 1997, aplicavel aos funcionarios das

Comunidades Europeias ou dos Estados-Membros da Unido Europeia;

A Resolucao da Assembleia da Republica n.° 47/2007, de 19 de setembro, ratificada
pelo Estado Portugués através do Decreto do Presidente da Republica n.° 97/2007,
de 21 de setembro, promulga a Convencdo das Nag¢des Unidas Contra a
Corrupcéo, adotada pela Assembleia Geral das Nacdes Unidas em 31 de outubro
de 2003;

A Lei n.° 20/2008, de 21 de abril, cria 0 novo Regime Penal de Corrupcdo no
Comércio Internacional e no Setor Privado, dando cumprimento a Decisao

Quadro n.° 2003/568/JAl, do Conselho, de 22 de julho;

A Estratégia Nacional de Combate a Corrupcdo 2020-2024, aprovada pela
Resolucéo do Conselho de Ministros (RCM) n.° 37/2021, de 6 de abril,

A Diretiva (UE) 2019/1937 - Protecdo de Pessoas que Denunciam Violagdes do
Direito da Unido (conhecido como WHISTLEBLOWING), que entrou em vigor a
16 de dezembro de 2019 e tem de ser transposto para o ordenamento juridico

nacional até 17 de dezembro de 2021;

A Lei n.° 93/2021, de 20 de dezembro, que estabelece o Regime Geral de
Protecdo de Denunciantes de Infragcdes, transpondo a Diretiva (UE) 2019/1937
do Parlamento Europeu e do Conselho, de 23 de outubro de 2019, relativa a

Protecédo das Pessoas que Denunciam Viola¢gGes do Direito da Uniéo;

O Cadigo de Conduta dos Eleitos Locais da Camara Municipal da Amadora,

publicado no Diario da Republica, 2.2 série n.° 232, de 30 de novembro de 2021;

A Lein.°94/2021, de 21 de dezembro, que aprova medidas previstas na Estratégia
Nacional Anticorrupcao, alterando o Codigo Penal, o Cédigo de Processo Penal

e leis conexas;

O Decreto-Lein.° 109-E/2021, de 09 de dezembro, que cria o Mecanismo Nacional

Anticorrupcéo e estabelece o Regime Geral de Prevencéo da Corrupcéo.

o Na Origem dos Planos de Gestdo de Riscos de Corrupcéo e Infracbes Conexas, a

Lei n.° 54/2008, de 04 de setembro, cria o0 CPC como entidade administrativa
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independente a funcionar junto do Tribunal de Contas, tais como as suas

Recomendacdes, apresentadas por ordem cronolégica descendente:

Boas Praticas de Ciberseguranca (Recomendacdo do CPC de 1 de abril de 2022);

Prevencdo de Riscos de Corrupcdo e Infracdes Conexas no Ambito das
Medidas de Resposta ao Surto Pandémico da Covid-19 (Recomendacdo do
CPC de 6 de maio de 2020);

Gestéo de Conflitos de Interesses no Setor Publico (Recomendagéo do CPC de

8 de janeiro de 2020);

Prevencdo de Riscos de Corrupc¢ao na Contratacdo Publica (Recomendacgéo
do CPC de 2 de outubro de 2019);

Permeabilidade da Lei a Riscos de Fraude, Corrupcéo e Infragbes Conexas
(Recomendacéo do CPC de 4 de maio de 2017);

Combate ao Branqueamento de Capitais (Recomendacdo do CPC de 1 de julho
de 2015);

Planos de Prevencdo de Riscos de Corrupcdo e Infracbes Conexas
(Recomendacéo do CPC de 1 de julho de 2015);

Prevencdo de Riscos de Corrupc¢ao na Contratacdo Publica (Recomendacgéo
do CPC de 7 de janeiro de 2015);

Gestéo de Conflitos de Interesse no Setor Publico (Recomendacgéo do CPC de

7 de novembro de 2012);

Prevencdo de Riscos Associados aos Processos de Privatizagdes

(Recomendacéo do CPC de 14 de setembro de 2011);

Planos de Prevencéo de Riscos na Area Tributaria (Recomendacéo do CPC de
6 de julho de 2011);

Publicidade dos Planos de Prevencédo de Riscos de Corrupcéo e Infragcbes

Conexas (Recomendacédo do CPC de 7 de abril de 2010);

Planos de Gestdo de Riscos de Corrupcdo e Infracbes Conexas
(Recomendacéo do CPC de 1 de julho de 2009).
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Boas Praticas de Gestdo de Risco Internacionalmente Reconhecidas - Os Planos de
Gestédo de Riscos de Corrupgéo e Infracbes Conexas, atualmente, sdo encarados como
um elemento fundamental para todas as entidades divulgarem as suas politicas de gestédo
de risco, principios, valores, procedimentos e instrucdes de trabalho a todos os seus
trabalhadores e demais colaboradores de um modo Unico e eficaz. No entanto, existem
outros elementos fundamentais, que deverdo ser observados para a implementacéo de
um Sistema de Gestado de Riscos de Corrupcéo e Infracdes Conexas, nomeadamente a

adocéao de standards internacionalmente reconhecidos, a referir:

COBIT (Control Objectives for Information and Related Technology);

= COSO (Committee of Sponsoring Organizations of the Treadway Commission) -
Internal Control - Integrated Framework; Enterprise Risk Management - Integrated

Framework;

= |SO (International Organization for Standardization) - ISO/IEC Guide 73 Risk
Management - Vocabulary - Guidelines for use in standards, I1ISO 31000 — Risk

Management, ISO 9000 Family — Quality Management;

= FERMA (Federation of European Risk Management Associations) - Norma de

Gestao de Riscos.

Carta de Etica da Administrac&o Publica - Dez Principios Eticos da Administracéo
Pablica - subscrita em 1996, em cumprimento do acordo salarial para 1996 e dos
compromissos de médio e longo prazo, pelas associa¢des sindicais subscritoras do

mesmo;

Codigo Europeu da Boa Conduta Administrativa - aprovado pelo Parlamento Europeu
em setembro de 2001, e complementado, em 2012, pelo Provedor de Justica Europeu,
um conjunto de principios de servico publico, com o objetivo de se construir e manter uma

cultura administrativa de servico, tanto na Unido Europeia como no resto do mundo;

Cdédigo do Procedimento Administrativo - cuja nova versao, publicada em janeiro de
2015, prevé, no artigo 5.° do Decreto-Lei n.° 4/2015, de 07 de janeiro, que aprova o
mesmo, a aprovagdo, por Resolugdo do Conselho de Ministros, de um “Guia de Boas

Praticas Administrativas”, com carater orientador, o qual enuncia, para além de um
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conjunto de principios gerais da atividade administrativa, padrées de conduta a assumir

pela Administrag@o Publica;

Lei da Protecdo de Dados Pessoais - publicada pela Lei n.° 58/2019, de 8 de agosto,
gue assegura a execucédo, na ordem juridica nacional, do Regulamento (UE) 2016/679
do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagédo

desses dados;

Lei Geral do Trabalho em Funcdes Publicas - publicada pela Lei n.° 35/2014, de 20 de

junho;

Responsabilidade Civil Extracontratual do Estado - publicada pela Lei n.° 67/2007, de

31 de dezembro;

Recomendacdes de Organizagdes Internacionais - nota sobre a Recomendacao da
Organizagdo para a Cooperacdo e Desenvolvimento Econémico (OCDE) sobre
Integridade Publica (de 02 de maio de 2018);

Orientacbes Técnicas do Instituto dos Mercados Publicos, do Imobiliario e da

Construcéo, I.P. (IMPIC) - referentes aos Contratos Publicos:
» QOrientacdo Técnica n.° 05/CCP/2019 - Gestor de Contratos;
» Orientagdo Técnica n.° 04/CCP/2019 - Consulta Preliminar ao Mercado;
» Orientagdo Técnica n.° 03/CCP/2019 - Adjudicacéo por Lotes;
» QOrientacdo Técnica n.° 02/CCP/2019 - Preco Base;

» QOrientacdo Técnica n.° 01/CCP/2018 - Escolha das entidades a convidar nos

procedimentos de ajuste direto e de consulta prévia (artigo 113.° do CCP);

» Orientagdo Técnica n.° 02/IMPIC GNS/2016 - Procedimentos a adotar pelas
entidades adjudicantes em caso de cancelamento de atividade de plataforma

eletrénica de contratacdo publica;

» QOrientacdo Técnica n.° 01/GNS IMPIC/2016 - Utilizacdo, pelos operadores
economicos, dos servicos disponibilizados pelas plataformas eletrénicas de

contratacdo publica;
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= Qrientacdo Técnica n.° 01/GNS IMPIC/2015 - Utilizacdo de selos de validagéo

cronoldgica (timestamps) nas plataformas eletronicas de contratacéo publica.

2.2 Conceito de Corrupgao

Entende-se por corrupcéo, a pratica de um qualquer ato ou a sua omissao, seja licito ou ilicito,
contra o recebimento ou a promessa de uma qualquer compensacgdo que néo seja devida,
para o préprio ou paraterceiro. Na figura a seguir, encontram-se esquematizadas as situacoes

em que podera haver corrupgao.

Figura 1 - Situacdes de Corrupgao

Com
prejuizo do
comércio
internacional

De titular de
cargo No desporto
palitico

De
Do eleitor trabalhadores
e agentes

Prética de um ato licito

Agéo ou Omisséo e
ou ilicito

Contrapartida de Para o préprio ou para
vantagem indevida terceiro

Fonte: NeutraMensagem

Na esfera de atuacado publica, a acecdo mais corrente da palavra corrupcao reporta-se a
apropriacao ilegitima da coisa publica, entendendo-se como o uso ilegal dos poderes da AP
ou de organismos equiparados, com o objetivo de serem obtidas vantagens, ou seja, a corrupgao
pode ser entendida como o uso ilegal ou socialmente imoral, por parte dos titulares de cargos
publicos, trabalhadores em funcdes publicas, ou equiparados do poder politico, administrativo,
judicial e financeiro, do poder que detém, com o objetivo de transferir valores financeiros ou
outras vantagens / beneficios indevidos para determinados individuos ou grupos, obtendo, por

isso, alguma vantagem.
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Em termos criminais, € um comportamento voluntario que lesa um bem tutelado pelo Direito,
passivel de pena repressiva (prisdo, multa, perda de mandato, inelegibilidade, exclusdo de

atuacdo em mercados publicos, ou outros), aplicavel aos infratores através de processo judicial.

A corrupc¢do constitui-se como um obsticulo fundamental ao normal funcionamento das
instituicbes. O Caddigo Penal prevé, no seu Titulo V (Crimes contra o Estado), ndo s6 o crime de
corrupgdo, mas também todo um conjunto de crimes conexos igualmente prejudiciais ao bom
funcionamento das instituicfes e dos mercados, todos eles constituindo ilicito penal. O elemento

comum a todos estes crimes é a obtencao de uma vantagem (ou compensacao) nao devida.

A corrupcéao pode ser sujeita a diversas classificagbes, consoante as situagcdes em causa. No
entanto, para haver corrupgdo, ha sempre um comportamento verificado ou esperado, ou ainda

a auséncia deste, que, numa dada circunstancia, constitui crime.

O recebimento indevido de uma vantagem (inerente a corrupcéao e as infracdes conexas),
por parte de um trabalhador no exercicio de fungdes publicas, encontra-se definido no
artigo 372.° do Cédigo Penal, sendo que, este recebimento, pode ser uma vantagem patrimonial,

ou ndo patrimonial, que nao Ihe seja devida.

No Cédigo Penal, artigos 373.° e 374.°, respetivamente, sdo definidos dois tipos de possivel

corrupcgao cometidos no exercicio de fungdes publicas, Corrupgéo Passiva e Corrupc¢ao Ativa.

Na Corrupcédo Passiva, o trabalhador que por si, ou por interposta pessoa, com 0 seu
consentimento ou ratificagcdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial
ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou omissao contrarios

aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitagao.

Por outro lado, a Corrupgao Ativa é quando alguém, por si ou por interposta pessoa, com o seu
consentimento ou ratificacdo, da ou promete a um trabalhador no exercicio de funcées publicas,
ou a um terceiro por indicagdo ou conhecimento do mesmo, vantagem patrimonial ou nao

patrimonial com o objetivo previsto no n.° 1 do artigo 373.° do Cédigo Penal.

A corrupc¢do pode apresentar-se nas mais diversas formas, desde a pequena corrupgao até a
grande corrupcao nos mais altos niveis do Estado e das organiza¢des internacionais. Ao nivel
das suas consequéncias, produz efeitos essencialmente na qualidade da democracia e no

desenvolvimento econémico e social.
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E importante entender que a corrupg&o nao se verifica somente na Administracéo Publica. Desde
a corrupgdo de tradicdes até a corrupgao internacional de grandes empresas multinacionais,
varia 0 amplo espectro da corrupgdo. Na verdade, ninguém esta a salvo da corrupcao ou dos

seus efeitos, veja-se 0 caso das grandes instituicdes financeiras privadas.

Por isso mesmo, e ndo é de hoje, a corrupcdo tem um efeito corrosivo para a qualidade da

democracia, que nao pode, nem deve ser menosprezado.

A corrupcao aprofunda as desigualdades existentes na sociedade, criando a convicgao real, ou

aparente, de que nem todos os cidadéos séo tratados de igual modo pelo Estado.

Atualmente o fenébmeno da corrupcao reveste-se de varias formas e manifesta-se das maneiras
mais dispares, tendo como elemento mais comum, e na sua esséncia, o exercicio de fungbes

publicas ou a titularidade de poderes publicos.

Deste modo, nos ultimos tempos, o combate a corrupgao tem constado da agenda politica e
mediatica de varios paises e sido objeto de sucessivos apelos dos mais variados setores

politicos, judiciais e pela sociedade civil em geral.

A reducao dos niveis da corrup¢ao no mundo é uma questdo fundamental, tanto para fortalecer
as instituicbes democréticas, como também para viabilizar o crescimento econémico das

sociedades.

2.3 Conceito de Infragoes Conexas

O conceito de InfracGes Conexas, traduz-se na obtencéao de vantagem ou compensacao dos
agentes publicos, o que sendo prejudicial ao bom funcionamento das instituicdes, se pode

traduzir em:

e Abuso de Confianca (artigo 205.° do Cédigo Penal) - Quando existir a apropriacao
ilegitima de coisa movel que lhe tenha sido entregue por titulo ndo translativo da
propriedade. A moldura penal é maior quando o agente tiver recebido a coisa em depdsito
imposto por lei em razdo de oficio, emprego ou profissdo, ou na qualidade de tutor,

curador ou depositério judicial;
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Abuso de Poder (artigo 382.° do Cédigo Penal) - Comportamento do trabalhador que
abusar de poderes ou violar deveres inerentes as suas fungfes, com intencao de obter,

para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa,;

Administracdo Danosa (artigo 235.° do Codigo Penal) - Quem, infringindo
intencionalmente normas de controlo ou regras econémicas de uma gestdo racional,
provocar dano patrimonial importante em unidade economica do setor publico ou
cooperativo. A punigdo ndo tem lugar se o dano se verificar contra a expetativa fundada

do agente;

Apropriacao llegitima (artigo 234.° do Cddigo Penal) - Quem, por forca do cargo que
desempenha, detiver a administragéo, geréncia ou simples capacidade de dispor de bens
do setor publico ou cooperativo, e por qualquer forma deles se apropriar ilegitimamente
ou permitir intencionalmente que outra pessoa ilegitimamente se aproprie. A tentativa é

também punivel,

Concussao (artigo 379.° do Cddigo Penal) - Conduta do trabalhador que, no exercicio
das suas funcdes ou de poderes de facto delas decorrentes, por si ou por interposta
pessoa com 0 seu consentimento ou ratificagéo, receber, para si, para o Estado ou para
terceiro, mediante inducdo em erro ou aproveitamento de erro da vitima, vantagem
patrimonial que lhe ndo seja devida, ou seja superior a devida, nomeadamente

contribuigdo, taxa, emolumento, multa ou coima;

Conflitos de Interesses (Recomendacdo CPC, de 07/11/2012) - Na linha das nocdes
gque tém sido apresentadas pelos principais organismos internacionais, como a
Organizacdo das Nacdes Unidas (ONU), o Grupo de Estados contra a Corrupgdo do
Conselho da Europa (GRECO) e a OCDE, o conflito de interesses no setor publico pode
ser definido como qualquer situacdo em que um agente publico, por forca do exercicio
das suas fungdes, ou por causa delas, tenha de tomar decisdes ou tenha contato com
procedimentos administrativos de qualquer natureza, que possam afetar, ou que possam
estar em causa, interesses particulares seus ou de terceiros, e que por essa via
prejudiquem ou possam prejudicar a isengdo e o rigor das decis6es administrativas que
tenham de ser tomadas, ou que possam suscitar a mera divida sobre a isencéo e o rigor

gue sao devidos ao exercicio de fun¢des publicas;
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e Falsificacdo Praticada por Funcionéario (artigo 257.° do Cédigo Penal) - O trabalhador
gue, no exercicio das suas fungdes: a) Omitir em documento, a que a lei atribui fé pablica,
facto que esse documento se destina a certificar ou autenticar; ou b) Intercalar ato ou
documento em protocolo, registo ou livro oficial, sem cumprir as formalidades legais; com
intencao de causar prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para

outra pessoa beneficio ilegitimo;
e Participagcdo Econdmica em Negocio (artigo 377.° do Cadigo Penal):

= Quando o trabalhador, com intencdo de obter, para si ou para terceiro, participacao
economica ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo
ou em parte, lhe cumprem em raz&o da sua funcdo, administrar, fiscalizar, defender

ou realizar;

= Quando o trabalhador, por qualquer forma, receber, para si ou para terceiro,
vantagem patrimonial por efeito de ato juridico-civil relativo a interesses de que
tinha, por forca das suas fungdes, no momento do ato, total ou parcialmente, a

disposicdo, administracdo ou fiscalizagéo, ainda que sem o lesar;

= Quando o trabalhador receber, para si ou para terceiro, por qualquer forma,
vantagem patrimonial por efeito de cobran¢a, arrecadacgdo, liquidacdo ou
pagamento que, por forca das suas funcdes, total ou parcialmente, esteja
encarregado de ordenar ou fazer, posto que ndo se verifique prejuizo para a

Fazenda Publica ou para os interesses que |Ihe estao confiados.

e Peculato (artigo 375.° do Cddigo Penal) - Conduta do trabalhador que ilegitimamente se
apropria, em proveito préprio ou de outra pessoa, de dinheiro, direitos ou qualquer ativo
movel ou imovel, publico ou particular, que Ihe tenha sido entregue, esteja na sua posse

ou lhe seja acessivel em raz&do das suas fungoes;

e Peculato de Uso (artigo 376.° do Cddigo Penal) - Comportamento do trabalhador que
fizer uso ou permitir que outra pessoa faca uso, para fins alheios aqueles a que se
destinem, de coisa imovel, de veiculos, de outras coisas méveis ou de direitos de valor
apreciavel, publicos ou particulares, que lhe foram entregues, estiverem na sua posse ou

Ihe forem acessiveis em razédo das suas funcgées;
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Suborno (artigo 363.° do Cdédigo Penal) - Quem convencer ou tentar convencer outra
pessoa, através de dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a
praticar os fatos previstos nos artigos 359.° ou 360.° do Cédigo Penal, sem que estes

venham a ser cometidos;

Tréfico de Influéncia (artigo 335.° do Codigo Penal) - Comportamento de quem, por si
Ou por interposta pessoa, com 0 seu consentimento ou ratificacdo, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa,

para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica;

Usurpacao de Funcgdes (artigo 358.° do Cdadigo Penal) - Quem: a) Sem para tal estar
autorizado, exercer fun¢des ou praticar atos préoprios de trabalhador, de comando militar
ou de forca de seguranca publica, arrogando-se, expressa ou tacitamente, essa
qualidade; b) Exercer profisséo ou praticar ato préprio de uma profissdo para a qual a lei
exige titulo ou preenchimento de certas condi¢cdes, arrogando-se, expressa ou
tacitamente, possui-lo ou preenche-las, quando o ndo possui ou ndo as preenche; ou c)
Continuar no exercicio de fun¢des publicas, depois de Ihe ter sido oficialmente notificada

demisséo ou suspenséo de fungoes;

Violacdo de Segredo por Funcionario (artigo 383.° do Cdédigo Penal) - Prética do
trabalhador que, sem estar devidamente autorizado, revelar segredo de que tenha
tomado conhecimento ou que Ihe tenha sido confiado no exercicio das suas fungdes, ou
cujo conhecimento Ihe tenha sido facilitado pelo cargo que exerce, com intencdo de obter,
para si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao

interesse publico ou a terceiros.

Deveres do Trabalhador (artigo 73.° da Lei Geral de Trabalho em Fun¢des Publicas —
LTFP) - O trabalhador esta sujeito aos deveres previstos na presente lei, noutros diplomas
legais e regulamentos, e no instrumento de regulamentacéo coletiva de trabalho que Ihe

seja aplicavel. Sao deveres gerais dos trabalhadores:

a) Dever de Assiduidade e Pontualidade - Consistem em comparecer ao Servico

regular e continuamente, e nas horas que estejam designadas;

b) Dever de Correcdo - Consiste em tratar com respeito os utentes dos 6rgados ou

servigos e os restantes trabalhadores e superiores hierarquicos;
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d)

f)

g)

h)

j)

k)

Dever de Informacédo - Consiste em prestar ao cidaddo, nos termos legais, a
informac&o que seja solicitada, com ressalva daquela que, naqueles termos, nao deva

ser divulgada;

Dever de Imparcialidade - Consiste em desempenhar as fun¢cdes com equidistancia
relativamente aos interesses com que seja confrontado, sem discriminar positiva ou
negativamente qualquer deles, na perspetiva do respeito pela igualdade dos

cidadaos;

Dever de Isencdo - Consiste em n&o retirar vantagens, diretas ou indiretas,

pecuniarias ou outras, para si ou para terceiro, das fungbes que exerce;

Dever de Prossecucdo do Interesse Publico - Consiste na sua defesa, no respeito
pela Constituicdo, pelas leis e pelos direitos e interesses legalmente protegidos dos

cidadaos;

Dever de Lealdade - Consiste em desempenhar as fun¢gdes com subordinacdo aos

objetivos do érgéo ou servico;

Dever de Obediéncia - Consiste em acatar e cumprir as ordens dos legitimos

superiores hierarquicos, dadas em objeto de servigo e com a forma legal;

Dever de Zelo - Consiste em conhecer e aplicar as normas legais e regulamentares
e as ordens e instrucdes dos superiores hierarquicos, bem como exercer as funcdes
de acordo com os objetivos que tenham sido fixados e utilizando as competéncias

gue tenham sido consideradas adequadas;

Dever de frequentar acbes de formacdo e aperfeicoamento profissional na atividade

em que exerce fungbes, das quais apenas pode ser dispensado por motivo atendivel;

Na situacdo de requalificacdo, o trabalhador deve observar os deveres especiais

inerentes a essa situacgéo.

Garantias de Imparcialidade — Incompatibilidades com outras Func¢des (artigo 20.°

da Lei Geral de Trabalho em Fun¢des Publicas — LTFP) - As funcbes publicas sédo, em

regra, exercidas em regime de exclusividade;

Garantias de Imparcialidade — Acumulagdo com outras Fun¢cdes Publicas (artigo

21.° da Lei Geral de Trabalho em Funcdes Publicas — LTFP) - O exercicio de funcbes
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publicas pode ser acumulado com outras fun¢gdes publicas ndo remuneradas, desde que
a acumulacéo revista manifesto interesse publico. O exercicio de fun¢bes publicas pode
ser acumulado com outras fun¢gBes publicas remuneradas, desde que a acumulagéo

revista manifesto interesse publico e apenas nos seguintes casos:
a) Participacdo em comissdes ou grupos de trabalho;

b) Participacdo em conselhos consultivos e em comissdes de fiscalizagdo ou outros

orgéos colegiais de fiscalizacdo ou controlo de dinheiros publicos;

c) Atividades docentes ou de investigacdo de duragdo ndo superior a fixada em
despacho dos membros do Governo responsaveis pelas areas das financas, da AP e
da educagéo e que, sem prejuizo do cumprimento da duragdo semanal do trabalho,

ndo se sobreponha em mais de um quarto ao horario inerente a funcao principal,

d) Realizacdo de conferéncias, palestras, acoes de formacado de curta duragéo e outras

atividades de idéntica natureza.

Garantias de Imparcialidade — Acumulacdo com Func¢8es ou Atividades Privadas
(artigo 22.° da Lei Geral de Trabalho em Func¢bes Publicas — LTFP) - O exercicio de
funcgbes publicas ndo pode ser acumulado com func¢des ou atividades privadas, exercidas
em regime de trabalho autébnomo ou subordinado, com ou sem remuneracao,
concorrentes, similares ou conflituantes com as fungdes publicas. Para efeitos,
consideram-se concorrentes, similares ou conflituantes com as funcdes publicas as
atividades privadas que, tendo conteudo idéntico ao das fungdes publicas
desempenhadas, sejam desenvolvidas de forma permanente ou habitual e se dirijam ao
mesmo circulo de destinatarios. O exercicio de fungbes publicas pode ser acumulado

com funcdes ou atividades privadas que:
a) Na&o sejam legalmente consideradas incompativeis com as func¢des publicas;

b) Nao sejam desenvolvidas em horario sobreposto, ainda que parcialmente, ao das

funcdes publicas;

c¢) Nao comprometam a isencdo e a imparcialidade exigidas pelo desempenho das

funcbes publicas;

d) N&o provoquem prejuizo para o interesse publico ou para os direitos e interesses
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legalmente protegidos dos cidadéos;

e) No exercicio das fungdes ou atividades privadas autorizadas, os trabalhadores da AP
ndo podem praticar quaisquer atos contrarios aos interesses do servico a que
pertencem ou com eles conflituantes. A violacdo do disposto determina a revogacao

da autorizacdo para acumulagéo de fungdes, constituindo infrac&o disciplinar grave.

Garantias de Imparcialidade — Proibi¢c6es Especificas (artigo 24.° da Lei Geral de
Trabalho em Func¢des Publicas — LTFP) - Os trabalhadores ndo podem prestar a terceiros,
por si ou por interposta pessoa, em regime de trabalho autbnomo ou subordinado,
servicos no ambito do estudo, preparacéo ou financiamento de projetos, candidaturas ou
requerimentos que devam ser submetidos a sua apreciagdo ou decisdo ou a de 6rgaos
ou servigos colocados sob sua direta influéncia. Os trabalhadores ndo podem beneficiar,
pessoal e indevidamente, de atos ou tomar parte em contratos em cujo processo de
formacéo intervenham érgéos ou unidades organicas colocadas sob sua direta influéncia.
Para efeitos do disposto, consideram-se colocados sob direta influéncia do trabalhador

0S Orgaos ou servicos que:
a) Estejam sujeitos ao seu poder de dire¢ao, superintendéncia ou tutela;
b) Exercam poderes por ele delegados ou subdelegados;

¢) Tenham sido por ele instituidos, ou relativamente a cuijo titular tenha intervindo como
representante do empregador publico, para o fim especifico de intervir nos

procedimentos em causa;
d) Sejam integrados, no todo ou em parte, por trabalhadores por ele designados;

e) Cujo titular ou trabalhadores neles integrados tenham, ha menos de um ano, sido
beneficiados por qualquer vantagem remuneratéria, ou obtido mencéo relativa a

avaliacdo do seu desempenho, em cujo procedimento ele tenha tido intervencéo;

f) Com ele colaborem, em situagéo de paridade hierarquica, no ambito do mesmo 6rgao

OU Servigo.

g) Para efeitos destas proibicdes, é equiparado ao trabalhador: a) O seu cbnjuge, nao
separado de pessoas e bens, ascendentes e descendentes em qualquer grau,

colaterais até ao segundo grau e pessoa que com ele viva em unido de facto; b) A
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sociedade em cujo capital o trabalhador detenha, direta ou indiretamente, por si
mesmo ou conjuntamente com as pessoas referidas na alinea anterior, uma
participacdo néo inferior a 10%. A violagdo dos deveres referidos nos 1.° e 2.°
paragrafos do artigo 24.° da LTFP, constitui infracdo disciplinar grave. Para efeitos do
disposto no Cdédigo do Procedimento Administrativo (CPA), os trabalhadores devem
comunicar ao respetivo superior hierarquico, antes de tomadas as decisdes,
praticados os atos ou celebrados os contratos referidos, a existéncia das situacdes
anteriormente referidas. E aplicavel, com as necessarias adaptacdes, o disposto no
artigo 76.° do Codigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.°

4/2015, de 07 de janeiro, na redagéao atual.

Garantias de Imparcialidade — Casos de Impedimentos de Titulares de Orgéos e de

Agentes da Administracdo Publica (artigo 69.° do Cdédigo de Procedimento

Administrativo) - Nenhum titular de o6rgdos da Administracdo Publica e respetivos

agentes, podem intervir em procedimento administrativo ou em ato ou contrato de direito

publico ou privado da Administragdo Publica nos seguintes casos:

a)

b)

c)

d)

Quando nele tenham interesse, por si, como representantes ou como gestores de

negdécios de outra pessoa;

Quando, por si ou como representantes ou gestores de negdécios de outra pessoa,
nele tenham interesse o0 seu cdnjuge ou pessoa com quem viva em condi¢des
andlogas as dos conjuges, algum parente ou afim em linha reta ou até ao segundo
grau da linha colateral, bem como qualquer pessoa com quem vivam em economia

comum ou com a qual tenham uma relacéo de adocao, tutela ou apadrinhamento civil;

Quando, por si ou como representantes ou gestores de negdécios de outra pessoa,
tenham interesse em questdo semelhante a que deva ser decidida, ou quando tal

situacao se verifiqgue em relacdo a pessoa abrangida pela alinea anterior;

Quanto tenham intervindo no procedimento como perito ou mandatario ou hajam dado

parecer sobre questéo a resolver;

Quando tenha intervindo no procedimento como perito ou mandatério o seu conjuge
ou pessoa com quem viva em condi¢cdes analogas as dos conjuges, parente ou afim

em linha reta ou até ao segundo grau da linha colateral, bem como qualquer pessoa
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com quem vivam em economia comum ou com a qual tenham uma relacao de adocao,

tutela ou apadrinhamento civil;

f) Quando se trate de recurso de decisao proferida por si, ou com a sua intervengao, ou

proferida por qualquer das pessoas referidas na alinea b) ou com intervencao destas.

2.4 Conceito de Conflito de Interesses

Todas as pessoas durante as suas vidas, tém interesses diversos e legitimos, mas que nem
sempre se coadunam com a(s) atividade(s) profissionais que exercem, em nome individual ou

coletivo.

Normalmente, diz-se que existe um conflito de interesses quando alguém que ocupa uma
determinada funcd@o publica ou privada, tem interesses diretos ou indiretos, pessoais e/ou
profissionais, que sejam similares, sobrepostos ou que colidam com os interesses associados a

essa fungéo.

O conflito de interesses surge geralmente relacionado com o fenémeno da corrupgdo, onde na
sua esséncia, leva a ingeréncia de um interesse pessoal ou alheio no interesse geral, no
processo de tomada de decisfes, favorecendo as decisbes, a interesses pessoais em lugar do

interesse comum.

2.5 Ambientes de Corrupcao e Infragcoes Conexas

Existem continentes, paises, estados, regides, locais, empresas publicas e privadas, autarquias
e outras entidades que favorecem mais a corrupg¢ao, sendo que, para isso, € importante ter em
consideracdo os fatores que constituem os respetivos ambientes de controlo, conforme

exemplifica a figura a seguir:
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Figura 2 - Ambiente de Corrupcéo e Infragdes Conexas

Ambiente Social

[euoioeziueBlQ ausIquY

Fonte: NeutraMensagem

Entre outros, poderdo constituir corrup¢éo ou infracdes conexas 0s seguintes atos:
e Desvio de recursos publicos para outras finalidades que nao os seus fins;
e Aceitar / oferecer dinheiro ou qualquer bem material para agilizar processos;

e Aceitar / oferecer gratificacbes ou comissfes para escolher uma empresa que prestara
servicos ou vendera produtos & CMA;

o Receber e/ou solicitar dinheiro de empresas privadas para aprovar ou executar projetos
/ programas que as beneficiem;

e Contratar, sem concurso publico / licitagdo, empresas de familiares para prestacao de
servigcos publicos;

e Utilizar dinheiro publico para interesse particular.

2.6 Prevencao da Corrupgao

A prevencao da corrupgao tem como objetivo ndo apenas detetar os casos de corrup¢cdo, mas
antecipar e evitar a sua ocorréncia, tal como acompanhar a implementacao das medidas / acdes

€ 0S compromissos assumidos nesse sentido.

Num quadro de prevengédo geral, importa considerar também o papel da CMA, investindo numa
formacao alargada e transversal dos seus trabalhadores, promovendo ndo s6 o conhecimento
do fendémeno, como também um maior envolvimento na sua erradicagdo, através da

sensibilizacao e da participacéo civica na dendncia das situacfes de corrupcéo.
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A perspetiva de prevencao da corrupcao, em termos legislativos, tem como origem a presenca
de Portugal na UE e na OCDE, em 2001, com a traducéo e aplicacéo de algumas diretivas para
a legislagdo nacional, relativa ao tema de corrupcdo da AP, tema esse, que em Portugal foi
acolhido pelo Tribunal de Contas, nomeadamente pelo CPC, que promove e superintende o tema
da prevencao da corrupc¢éo e infracdes conexas. A sua Recomendacéo de 1 de julho de 2009,
sobre “Planos de Gestéo de Riscos de Corrupcéo e Infragcdes Conexas”, estabelece que “os
o6rgdos maximos das entidades gestoras de dinheiros, valores ou patrimoénios publicos, seja qual
for a sua natureza, devem, no prazo de 90 dias, elaborar planos de gestdo de riscos e infragbes

conexas”.

De acordo com a referida Recomendagéo, tais planos devem conter, nomeadamente, 0s

seguintes elementos:

¢ |dentificacdo, relativamente a cada area ou departamento, dos riscos de corrupcdo e

infracdes conexas;

e Com base na identificacdo dos riscos, identificagdo das medidas adotadas que previnam
a sua ocorréncia (entre outros, mecanismos de controlo interno, segregacao de funcoes,
definicdo prévia de critérios gerais e abstratos, designadamente na concessédo de
beneficios publicos e no recurso a especialistas externos, nomeacao de jaris

diferenciados para cada concurso, programagéao de ac¢des de formacao adequada);

o Definicdo e identificagdo dos varios responséaveis envolvidos na gestdo do plano, sob a

direcao do érgao dirigente maximo;
e Elaboracdo anual de um relatério sobre a execucéo do Plano de Agéo.

Esta Recomendacao surge na sequéncia da deliberagéo de 4 de margo de 2009, em que o CPC
determinou, através da aplicacdo de um questionario aos Servicos e Organismos da
Administragéo Central, Regional e Local, direta ou indiretamente, incluindo o setor empresarial
local, proceder ao levantamento dos riscos de corrupcéo e infracdes conexas nas areas da
contratacdo publica e da concessao de beneficios publicos. Este inquérito, bem como, o
respetivo Relatério Sintese, constituiram instrumentos importantes para a elaboracéo / revisao

do presente PPR.
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2.7 Controlo Interno

Em termos da CMA, o Controlo Interno é entendido e definido, como um processo realizado pela
Assembleia Municipal, pela CMA e todos os seus Trabalhadores, Fornecedores e Outras
Entidades Publicas ou Privadas, no sentido de proporcionar confianca razoavel na concretizacéo

de objetivos nas seguintes categorias:
o Efic4cia e eficiéncia das operacoes;
¢ Confianca na informacéo, em particular na financeira e nas demonstracdes financeiras;
¢ Conformidade com a legislacé@o e regulamentos aplicaveis.
Esta definicdo reflete alguns conceitos fundamentais, que salientamos:
o A forma como a CMA vé o controlo interno ao gerir 0s seus Servicos;

¢ Inclui diversos subconjuntos ou areas de controlo interno pelo que se podem focar
separadamente, por exemplo, controlos sobre informacdo financeira ou controlos de
conformidade com legislagdo e regulamentos. Da mesma forma, podem-se focar
diretamente controlos sobre 6rgdos, processos ou atividades especificas de uma

entidade;

e O controlo interno, embora referido como um processo, pode ser visto como um conjunto
de processos, ndo estaticos, mas sim evolutivos no tempo, ndo sendo um evento ou
circunstancia, mas uma série de acdes que permeiam as atividades de uma entidade.
Estas agOes deverdo estar difundidas pela organizagéo e séo inerentes a forma como o

CMA gere 0s seus Servicos.

Os processos dos Servigos, 0s quais sdo conduzidos por varios 6rgdos, areas ou funcdes da

CMA, sdo sempre geridos num ciclo imperativo, de:
¢ Planeamento;
o Execucéo;
e Controlo ("Monitoring").

O controlo interno é também parte imperativa destes processos, esta integrado neles permitindo

que estes funcionem e controlem a sua execucao e relevancia de forma continua. E, pois, uma
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arte ou ferramenta utilizada pela CMA e ndo uma substituicdo deste ou de qualquer outro 6rgao

ou aspeto.

Realcamos que este nosso conceito do controlo interno € muito diferente da perspetiva de alguns
outros conceitos, que 0 veem como algo adicionado as atividades de uma entidade ou como um

mal/peso necessario imposto por legisladores ou burocratas demasiado zelosos.

O sistema de controlo interno esté interligado com as atividades de uma entidade e existe por

razBes fundamentais dos servigos.

O controlo interno é mais efetivo quando incorporado ou embutido no conhecimento e na forma

de pensar e atuar de todo pessoal da CMA.

E objetivo da CMA, que o controlo interno seja incorporado ("built in*) por todos os trabalhadores,
de modo progressivo ao longo dos tempos, em vez de adicionado ("built on™") ou imposto, pois 0s
"built in" podem afetar diretamente a capacidade de uma entidade atingir os seus objetivos e
suportam iniciativas de qualidade da CMA. A procura da qualidade esta diretamente ligada com

a forma como o Servico é gerido e controlado.

As iniciativas ou atividades relacionadas com a qualidade, tornam-se parte da definicdo operativa

de CMA, a referir:

o Of(a) Presidente da CMA pretende que sejam incorporados valores qualitativos na forma

como a CMA efetua os seus Servicos;

¢ O estabelecimento de objetivos de qualidade ligados a obtengéo e andlise da informacéo

e outros processos da entidade;

e Utilizacdo do conhecimento de praticas competitivas e de expetativas dos Municipes de

forma a desenvolver melhoramentos continuos da qualidade.

Estes fatores de qualidade s&o paralelos aos dos sistemas efetivos de controlo interno. Na
verdade, o controlo interno ndo esta apenas integrado nos programas de qualidade, como

normalmente, é um fator critico para o seu sucesso.

Os controlos "built in" também tém implicagdes importantes na contencao de custos e tempo de

resposta, nomeadamente:
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e Muitos Servicos, normalmente deparam-se com a necessidade de contencéo de custos.
Adicionar novos procedimentos aos existentes aumenta o0s custos. Para evitar

procedimentos e custos desnecessarios, 0s Servicos deverao:

= Concentrar-se nas operacdes existentes e na sua parte/contribuicdo para um

controlo interno efetivo;

» |ncorporar controlos em algumas das atividades operacionais bésicas, e nunca em

todas, dado que o que se pretende, € confianga razoavel, ndo total.

e A prética de incorporar controlos na estrutura das operagfes auxilia o despoletar do
desenvolvimento de novos controlos necessarios para novas atividades do Servico. Estas

reagOes automaticas tornam as entidades mais ageis e competitivas.

2.7.1 As Pessoas

s

O controlo interno é efetuado pela CMA, em todas as Areas, Departamentos, Divisdes,
Gabinetes, Servicos e outras unidades, ou seja, todos os trabalhadores da CMA, sendo pensado,
planeado, realizado e controlado, por meio dos seus atos e palavras assentes ou ndo em
documentos. E o Executivo, que estabelece os objetivos das Unidades Organicas e os respetivos

mecanismos e formas de controlo.

Da mesma forma, o controlo interno afeta as acdes dos trabalhadores, pelo que, também
reconhece que as pessoas nem sempre o compreendem, comunicam ou executam de forma
consistente. Cada individuo, é Unico, pelo que tem conhecimentos e capacidades técnicas

préprias e tem necessidades e prioridades diferentes.

Estas realidades afetam e séo afetadas pelo controlo interno. Os trabalhadores deverdo
conhecer as suas funcdes, responsabilidades e limites de autoridade pelo que devera existir uma
ligacao clara e estreita entre as funcdes e responsabilidades dos trabalhadores e a forma como

estas sao efetuadas, bem como com os objetivos do 6rgao ou da entidade.

Conforme apresentado no Capitulo 4 seguinte, a CMA esta organizada de forma que exista uma
distribuicdo de responsabilidades na sua atuacdo, contemplando uma estrutura nuclear, que

abarca os Departamentos e Servigco de Policia Municipal, e uma estrutura flexivel, que engloba
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as DivisGes e Gabinetes Equiparados, os Gabinetes, as Seccdes e outras Unidades Organicas

especificas (por exemplo Mercados Municipais, Cemitério Municipal, Metrologia, Topografia).

A superintendéncia e coordenacdo geral dos Servigcos competem a(o) Presidente da Camara
Municipal, usualmente equiparado a 6rgdo maximo de chefia, que estabelece os objetivos, o
direcionamento e aprova as politicas orientadoras da CMA, no entanto, o seu papel de

“monitorizacao” ou de “controlo progressivo” de os atingir, ndo € nada menos importante.

2.7.2 Confianca Razoavel

O controlo interno, por melhor que seja desenvolvido e executado, ndo podera nem devera
fornecer & CMA e a Assembleia Municipal, mais que uma confianga razoavel em relagéo a

realizacdo e concretizacdo dos objetivos da CMA.

A probabilidade de realizacéo e concretizacdo, é afetada pelas limitacdes inerentes a todos os
sistemas de controlo interno, na medida que é realizado por trabalhadores, ou seja, por pessoas.

Estas limitagbes incluem:

o Arealidade que o julgamento humano, na tomada de decisdes, pode néo ser perfeito ou

adequado;
e Aexisténcia de custos, tempo, e ou beneficios, que tém de ser ponderados e delimitados;
e A probabilidade de ocorrerem erros, em virtude de falha humana;

e O conluio de duas ou mais pessoas.

2.7.3 Objetivos

Todas as entidades, de acordo com a sua Visdo e definida a sua Misséo, estabelecem os
objetivos que pretendem atingir e as respetivas estratégias para os atingir, tendo por base

sempre um conjunto de pressupostos e limitagdes internas ou externas.

Os objetivos, normalmente, sdo definidos para o todo da CMA, que por sua vez, sdo a soma das
partes, dos respetivos Orgéos, Unidades ou nas vertentes das suas respetivas Areas, Processos,

Atividades ou por Servicos especificos. Dentro destes, embora muitos objetivos sejam
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especificos, outros sdo genéricos para todos. Como exemplo de objetivos comuns a quase todas

as entidades tem-se:
e A obtencdo e a manutengcédo de uma boa reputagéo;
e A preparacdo de Informacéo fidvel, seja ela de caracter econdmico, operacional ou
financeiro;
e O funcionamento da entidade em conformidade com legislacdo e regulamentos
aplicaveis.
Geralmente, no minimo, os objetivos subdividem-se por trés categorias a referir:
e Das Operagdes - Relacionados com a utilizagio efetiva e eficiente dos recursos da
entidade;
e DaInformacédo Financeira - Relacionados com a preparagéo de contas fiaveis;

o De Conformidade - Relacionados com o cumprimento pela entidade de legislagéo e

regulamentos aplicaveis.

Esta categorizacdo permite o destaque de aspetos diferentes de controlo interno bem como

distinguir o que pode ser esperado de cada categoria.

Estas categorias, distintas, mas simultaneamente sobrepondo-se (um determinado objetivo pode
recair em mais que uma categoria), consideram necessidades diferentes e podem ser da

responsabilidade direta de diferentes responsaveis.

Espera-se que o sistema de controlo interno forne¢ca uma confianca razoavel quanto a realizagéo
dos objetivos relacionados com a preparacdo de contas fidveis e com o cumprimento de

legislacdo e regulamentos aplicaveis.

A realizacdo destes objetivos na CMA, os quais sdo na sua maioria, baseados em padrbes e
standards estabelecidos, realizados e reconhecidos por entidades externas, como boas praticas,
depende da forma ou da qualidade como as atividades, sob o controlo, sdo executadas. Contudo,

a realizagdo de objetivos de operacgdes (servicos) nem sempre esta sob o controlo da CMA.

E importante, ter consciéncia, que o controlo interno ndo pode evitar julgamentos ou decisées
incorretas ou eventos externos que possam motivar que um servico ndo atinja os objetivos de

operacdes estabelecidos.

Péagina 30 de 100



5 5 . Verséo: 5.e
Plano de Prevencdo e Gestdo de Riscos de

AMADORA Corrupcdo e InfracBes Conexas Data: outubro de 2022

Cdamara Municipal

Para esses objetivos, o Sistema de Controlo Interno s6 pode proporcionar uma confianca
razoavel aos Dirigentes e Executivo da CMA, quanto ao grau de execucdo dos mesmos,

alertando-os periodicamente.

2.7.4 Componentes

O controlo interno tem como Viséo, cinco componentes interrelacionados que derivam da forma

como a gestao gere o servico e de como sdo integrados no processo de gestao, a referir:

e Ambiente de Controlo - o nlcleo de qualquer servico, érgao ou entidade, € o0 seu
pessoal (os atributos e particularidades dos individuos incluindo a sua integridade
pessoal, ética e competéncia) e o ambiente em que estes trabalham. Estes sdo o motor

gue impulsiona a entidade e sustenta os alicerces sobre a qual tudo assenta,;

e Avaliacdo de Risco - a entidade devera conhecer e antecipar os riscos que enfrenta. A
CMA, definiu que a avaliagdo do risco deve ser permanente, na perspetiva de detecéo
preventiva, ndo deixando nunca perspetiva corretiva, quando necesséria. Deste modo,

estabeleceu, ao longo dos tempos, 0s seus:

= Objetivos, integrados com as prestacfes de servigos, contabilidade e outras

atividades de modo que a organizagdo opere de forma concertada,

= Mecanismos para identificar, analisar e gerir os riscos relacionados com as suas

operacoes.

e Atividades de Controlo - estdo estabelecidas e deverdao ser executadas politicas e
procedimentos de controlo, de forma a assegurar que as agdes identificadas pelo
responsével de servigco, como necessarias para tratar os riscos de néo realizagdo dos

objetivos da entidade, sé@o efetuadas de forma eficiente;

o Informac&o e Comunicacéo - em redor destas atividades existem sempre sistemas de
informacdo e comunicacdo. Estes permitem que as pessoas da entidade recolham
("capture") e permutem a informacao necessaria para conduzir, gerir e controlar as

operacoes;

e Controlo (“Monitoring”) - a entidade CMA, os processos, na sua globalidade, deverdo

ser todos controlados e serem efetuadas modificacdes sempre que necessario. Desta
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forma, o sistema pode e deve reagir dinamicamente, modificando-se sempre que as

condi¢bes o requeiram.

Por exemplo, a avaliacéo de risco néo influencia apenas as atividades de controlo como poderéa
também realcar a necessidade de reconsiderar os requisitos de informag&o e comunicacéo ou
as atividades de controlo ("Monitoring") da entidade. Assim, o controlo interno ndo é um processo
em série, pelo qual um componente afeta o seguinte, mas um processo multidirecional iterativo

e integrado pelo qual quase todos os componentes podem influenciar e ser influenciados.

Um sistema de controlo interno n&o sera nunca idéntico em duas Entidades, Areas, Org&os,
Processos ou Servigos, e 0s seus requisitos de controlo interno podem diferir, em face do tipo
de dimenséo bem como pela cultura e filosofia de gestdo das pessoas. Assim, enquanto todas
as entidades terdo necessidade de cada um dos componentes para exercer e manter controlo
sobre as suas atividades, o sistema de controlo interno de uma entidade diferira frequentemente

de outra.

2.7.5 Relacao entre Objetivos e Componentes

Existe uma relagédo direta entre objetivos, que correspondem ao que uma entidade luta por
atingir, e 0s componentes, que representam o que € necessario para atingir os objetivos. Esta

relacéo pode ser representada por uma matriz tridimensional incluindo:
e As trés categorias de objetivos:
= De Operacdes;
= De Informagao Financeira;
= De Conformidade.
e Os cinco componentes:
= Ambiente de Controlo;
= Avaliacdo de Risco;
= Atividades de Controlo;
» |Informagéo e Comunicacao;

= Controlo ("Monitoring™).
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Para gerir eficazmente as operacdes de um Servico, preparar contas fidveis e determinar se a
entidade est4 a cumprir com a legislacao aplicavel, é necessaria informacgéo financeira e nao
financeira gerada de fontes internas e externas a qual é parte do componente de informacao e

comunicacao.

Outro exemplo, € o estabelecimento e execucao de politicas e procedimentos de controlo para
assegurar que os planos, programas e outras diretivas de gestdo estdo a ser executados
(representando o componente de atividades de controlo) o qual é também relevante para as trés

categorias de objetivos.

Da mesma forma, olhando para as categorias de objetivos, todos 0s cinco componentes sdo
relevantes para cada uma. Tomando uma categoria, por exemplo eficacia e eficiéncia de

operagdes, todos 0s componentes sao aplicaveis e importantes.

E importante, entender que o controlo interno é relevante para a CMA como um todo, ou
simplesmente para um Orgdo ou Servico, ou ainda para uma das suas respetivas partes
individuais. Esta relacdo é representada por uma terceira dimensdo que corresponde as
designadas unidades de medida, que deverdo ser definidas e clarificadas a todo o pessoal, de

forma a simplificar o entendimento, entre todos.

2.7.6 Eficacia

Um outro importante conceito, a reter, € que os sistemas de controlo interno de entidades
diferentes operam a niveis diferentes de eficAcia. Do mesmo modo, um sistema em particular

podera operar de forma diferente em momentos diferentes.

Para que um sistema de controlo interno possa ser julgado "eficaz" é necessario que, em cada

uma das trés categorias, exista confianca razoavel, de que:

e Se compreende até que ponto 0s objetivos de operacdes da entidade estdo a ser

atingidos;
e Aforma de preparacdo da informacao e das contas da entidade seja de confianca;

¢ Alegislacdo e regulamentos aplicaveis estejam a ser cumpridos.
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Enquanto o controlo interno € um processo, a sua eficacia € um estado ou condicdo do processo

num determinado momento temporal.

A determinacdo de que um determinado sistema de controlo interno € eficaz ou efetivo, € um
julgamento subjetivo resultando da avaliacdo de que as cinco componentes existem e estao a

funcionar de forma efetiva.

O funcionamento efetivo dos componentes fornece a confianga razoavel em relacéo a realizacao
de uma ou mais das categorias de objetivos referidas. Assim, estes componentes sdo também

um critério para um controlo interno efetivo.

Embora os cinco componentes tenham de ser atingidos, tal ndo significa que cada componente

deva funcionar de forma idéntica ou ao mesmo nivel em entidades diferentes.

Alguns compromissos poderdo existir entre 0s componentes pois, como 0s controlos poderéo
servir para uma variedade de requisitos, os controlos num componente poderdo servir 0s

requisitos de controlo que poderiam existir noutro componente.

Adicionalmente, os controlos poderéao diferir na medida em que envolvem um risco em particular
pelo que os controlos complementares, cada um com efeitos limitados, em conjunto podem ser

satisfatorios.

Estes componentes, e um ou Varios critérios, aplicam-se a um sistema de controlo interno global
OU a uma ou mais categorias de objetivos. Ao considerar qualquer categoria, 0s cinco
componentes deverdo ser satisfeitos de forma a concluir que o controlo interno sobre cada

categoria é efetivo.
Para determinar se um sistema de controlo interno é efetivo devera ser reconhecido que:

¢ Uma vez que o controlo interno é parte do processo de gestao, os diversos componentes
sdo abordados no contexto das suas acbes, contudo nem todas as ac¢des sdo um

elemento do controlo interno;

e Os principios abordados aplicam-se a todas as entidades, qualquer que seja a sua
dimensdo. Enquanto algumas entidades de pequena ou média dimensdo poderdo
implementar fatores de componentes de forma diferente das de grande dimenséo,

mesmo assim, poderédo ter um controlo interno efetivo.
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2.7.7 Deficiéncias

E importante reconhecer que, mesmo quando o controlo interno foi bem concebido, poderéa ter

falhas ou apresentar deficiéncias, pois o pessoal podera:

e Na&o compreender as instru¢cbes dadas;

e Tomar decisdes erradas;

e Cometer erros devido a falta de cuidado, distragéo ou fadiga.
Por exemplo:

¢ Um responsavel da contabilidade na investigacdo de excecbes, podera esquecer-se, ou
mesmo nao investigar, adequadamente, as exce¢des de forma a determinar as corre¢des

apropriadas;

¢ O pessoal eventual contratado para substituir pessoal de férias ou doente, que execute
controlos, podera ndo os desempenhar corretamente, por falta de motivacdo ou

conhecimento;

e Poderéo ser efetuadas e implementadas, alteracdes aos sistemas informaticos, sem que
o pessoal tenha recebido formacédo que lhes permita reagir de forma apropriada a sinais

de funcionamento incorretos.

2.7.8 Conluio

E importante reconhecer que, as pessoas podem anular ou colocar em risco um Sistema de
Controlo Interno, nomeadamente, as atividades de dois ou mais individuos em conluio, poderéo

resultar em falhas de controlo graves de dificil identificacéo.

Nao é virgem, e dificil de encontrar, documentacao sobre a existéncia de diversas situacoes,
onde individuos atuando em conjunto para perpetuar e ocultar acdes a uma eventual detecao,
podem, muitas vezes, alterar dados operacionais ou financeiros, ou outra informacédo de unidade
organizacional, de tal forma que nao seja identificavel pelo Sistema de Controlo Interno, num

curto espago de tempo.

Por exemplo, podera haver conluio entre:
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¢ O responsavel pelas compras e o responsavel pela consulta ao mercado, onde sempre
séo consultados os mesmos fornecedores, ganhando sempre os procedimentos o mesmo

fornecedor, que por acaso, é familiar do responsavel das compras;

¢ O trabalhador que recebe os valores referentes a prestacdo de servicos durante meses,
e apenas deposita no banco estes mesmos valores monetéarios de trés em trés meses,
com a conivéncia do seu responsavel maximo, que nao verifica os depdsitos bancarios

ou da tesouraria, servindo-se ambos desses valores, para fins pessoais.

2.7.9 Tipos de Atividades de Controlo

De forma a mitigar os riscos e as limitagdes reconhecidas nos Sistemas de Controlo Interno,
existem hoje muitas descricbes diferentes de tipos de atividades, procedimentos ou técnicas de

controlo tém sido utilizadas, a referir:
e Controlos de Prevencdo;
e Controlos de Detecéo;
e Controlos Manuais;
e Controlos Informéticos;
e Controlos de Gestéo.

Conforme identificado anteriormente, as atividades de controlo podem ser categorizadas por
objetivos de controlo especificos, tais como, assegurar a totalidade e exatidao do processamento
de dados. Referem-se abaixo algumas atividades de controlo normalmente efetuadas por
pessoas em diferentes niveis das organizacdes. Estas sdo apresentadas para ilustrar a
variedade de atividades de controlo realizadas na CMA, e ndo para sugerir qualquer

categorizacédo especifica, a referir:

e Revisfes de Alto Nivel - Sdo efetuadas revisdes de comparacao entre valores atuais
com valores orcamentados, previstos, de exercicios anteriores ou de Municipios
similares. As principais iniciativas sao identificadas de forma a medir como 0s objetivos
estdo a ser atingidos. As acdes da gestdo tomadas para analisar e acompanhar tais

relatérios representam atividades de controlo;
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e Processamento de Informacéo - S&o efetuados diversos controlos para assegurar a
exatiddo, totalidade, validade ou autorizagdo das transacfes e a continuidade

(manutencao) dos registos / ficheiros:

» Os dados introduzidos sédo submetidos a "Edit Checks" ou a comparacao

("Matching") com dados de ficheiros aprovados;
= E verificada a sequéncia numérica de transacées;

= Totais de ficheiros sdo comparados e reconciliados com saldos anteriores ou

com contas de controlo;

= As excecOes sdo analisadas fundamentadas por trabalhadores independentes e

reportadas a responsaveis quando necessario;

= O desenvolvimento de novos sistemas de informagdo ou alteragbes aos ja
existentes sdo controladas, por pessoas independentes da implementacdo, em

termos de totalidade, exatiddo e validade da informagéo;

* O acesso a dados, ficheiros e programas é controlado, de modo regular e por

pessoas independentes da funcgéo.

e Controlos Fisicos - Os equipamentos, existéncias, titulos, numerario e outros valores e
ativos séo salvaguardados fisicamente e periodicamente contados e comparados com os

valores mostrados nos registos de controlo;

¢ Indicadores de Desempenho / Gestéao - O relacionamento de um conjunto de diferentes
informacdes (operacional ou financeira), com analises das relacdes e a execucdo de
acOes de investigacao e correcao, € uma atividade de controlo. Pela investigacdo de
resultados inesperados ou invulgares, a gestdo identifica circunstancias em que os
objetivos subjacentes a atividade poderdo ndo ser atingidos. A utilizacdo desta
informacé&o apenas para tomada de decisdes operacionais, ou seguimento de quaisquer
resultados inesperados reportados pelo sistema de informacéo, determina se a analise
de indicadores de gestdo apenas serve requisitos operacionais, ou também exerce

controlo sobre Informacé&o Financeira;

e Segregacdo de Fungdes - As funcbes estdo divididas ou segregadas por diversas

pessoas de forma a reduzir o risco de erro ou agdes desapropriadas.
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2.8 Gestao de Riscos

Pode-se definir risco como o evento, situacdo ou circunstancia futura com probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa na consecucao dos objetivos de uma

unidade organizacional.

O risco pode também ser definido como a combinacédo da probabilidade de um acontecimento e
das suas consequéncias. O simples facto de existir atividade, abre a possibilidade de ocorréncia
de eventos ou situagdes cujas consequéncias constituem ameacas ao sucesso (lado negativo)

ou entéo oportunidades para obter vantagens (lado positivo).

Neste contexto, a gestdo de riscos € um elemento fundamental na gestdo de qualquer
organizacao, sendo o processo transversal a todas as organizagfes que consiste na andlise e
avaliacdo metodica e regular dos riscos inerentes as atividades e na prossecucdo das suas
atribuicbes e competéncias, seja na perspetiva da defesa e protecdo de cada
interveniente/atividade, ou coletiva das atividades, o objetivo é assegurar a salvaguarda do

interesse coletivo.

A fase principal da gestdo de riscos é a identificagdo de riscos imanentes a qualquer atividade /
entidade, a sua classificacdo e tratamento, no sentido de aumentar a probabilidade de éxito e de
reduzir tanto a probabilidade de fracasso como a incerteza da concretizacdo de todos os

objetivos globais de uma organizagéo.

A gestdo de riscos surge alinhada com o conceito de controlo interno nos Estados Unidos,
associada ao COSO, organizacdo privada, criada em 1985 para prevenir e evitar fraudes nos
procedimentos e processos internos das organizagdes. Esta organizagcdo escreveu 0 primeiro

framework sobre o tema.

Hoje assume-se com um caracter transversal, constituindo uma das grandes preocupacdées dos
diversos Estados e de todas as organizagfes publicas e privadas, de ambito global, regional e
local. Revela-se um requisito essencial ao funcionamento das organizacoes e dos Estados de
Direito Democratico, sendo fundamental nas relac6es que se estabelecem entre os cidadaos e
a Administragdo, no desenvolvimento das economias e no normal funcionamento das
instituicdes.

Sao varios os fatores que levam a que uma organizacao, entidade, processo ou atividade tenha

um maior ou menor risco, de salientar:
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e A arte, competéncia e envolvimento da gestdo de topo - Uma menos competente e

envolvida gestéao de topo, necessariamente, envolve um maior risco;

e A ética e aidoneidade dos gestores e decisores - Um comprometimento ético e um
comportamento rigoroso dos gestores e decisores conduzirdo, com toda a certeza, a um

menor nivel de risco;

e As metodologias e ferramentas de suporte - Quanto mais estaveis, fidveis e

reconhecimento universal tiverem, menor € o risco da sua eficacia;

e A qualidade do sistema de controlo interno e respetiva eficacia - Quanto menor a
eficacia, maior o risco, ou seja, o sistema de controlo interno devera ser adequadamente
formalizado, organizado, definido, assente em sistemas de informagdo e embutido em

todos os trabalhadores da organizagéo.

A gestéo de riscos € uma responsabilidade de todos os trabalhadores das instituicdes e deve
estar integrada na cultura de todos, quer dos membros dos 6rgdos de gestdo, quer dos
trabalhadores com fungdes dirigentes, quer dos demais trabalhadores e colaboradores. Ou seja,
deve estar embutida e traduzir a estratégia em objetivos taticos e operacionais, atribuindo
responsabilidades na gestdo dos riscos por toda a organizagdo, como parte integrante da

respetiva descricdo de funcdes e responsabilidades.

Apenas e s6 com uma pratica que sustenta a responsabilizacdo, avaliagdo do desempenho e
respetiva recompensa, se assegura e promove a eficiéncia operacional em todos os niveis da

organizacao e consequentemente se atinge a eficacia da mesma.

De realcar, o conceito de risco legal ou regulamentar, que normalmente constitui, quaisquer
elementos de incerteza durante o ciclo legislativo ou regulamentar, suscetiveis de causar dano
na sua (a) Elaboracdo, (b) Interpretacdo e (c) Aplicagdo, com probabilidade e severidade

variaveis, podendo, em geral, ser aceitaveis, mitigveis ou recusaveis.

2.9 Objetivos da Elaboragao / Revisao do PPR

De acordo com a metodologia de gestdo de risco definida no PPR da CMA, e do exposto na
alinea d) do Ponto 1.1. da Recomendacédo do CPC, de 1 de julho de 2009, os planos de gestdo

de riscos de corrupcao e infracbes conexas, deverdo ser objeto de revisdo e de elaboracdo anual

Péagina 39 de 100



5 5 . Verséo: 5.e
Plano de Prevencao e Gestdo de Riscos de

AMADORA Corrupcdo e InfracBes Conexas Data: outubro de 2022

Cdamara Municipal

de um relatério sobre a execucdo do plano, pelo que a presente revisao, visa cumprir, entre

outros, 0s seguintes objetivos e melhorias, a referir:

e Incluir um Capitulo préprio, relativo a Conduta Etica e Deontologia Profissional, que os
trabalhadores da CMA, deverao ter como orientacdes de base a sua atuagdo, enquanto

componente fundadora da gest&o de riscos;

e Incluir um conjunto de orientacdes sobre o novo Regulamento Interno de Acesso e
Utilizacé@o dos Sistemas Informaticos e de Comunicag¢des — aprovado em Deliberagéo da
CMA de 19/12/2018 — Publicado no Boletim Municipal, Separata n.° 03 de 19/02/2019;

¢ Incluir as orientagfes do livro “Seguranga da Informagao”, que reflete boas praticas quer
de trabalho, quer comportamentais, no d&mbito da seguranca da informacéo, publicado
pela CMA,;

¢ Enquadrar uma filosofia de gestdo de riscos no modelo de gestdo processual da CMA,

em alinhamento com o Sistema de Gestéo da Seguranca da Informagéo implementado;

e Consolidar as politicas de gestédo de riscos e prevencao da corrupgdo assumidas pela
CMA;

e Aperfeicoar e documentar a metodologia de gestdo de riscos, mediante a defini¢cdo clara
de orientacées sobre a analise, identificacdo, avaliacdo, classificacdo, tratamento e

monitorizacao de riscos;

e Abranger as politicas e normas de gestdo de riscos implementadas no &mbito especifico

dos sistemas de informag&o e comunicacao;

e Estabelecer um Plano de Acdo em que sejam elencadas as acdes necessarias para

implementar efetivamente o sistema de gestado de riscos estabelecido;
e Sensibilizar e formar os trabalhadores da CMA sobre estes temas;

e Assumir-se como um instrumento efetivo de gestédo, pressupondo o envolvimento de
todos os trabalhadores e demais Stakeholders da CMA na sua implementagéo, e o

reconhecimento pelos mesmos da sua importancia e utilidade.
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3. Conduta Etica e Deontologia Profissional

3.1 Missao, Visao e Valores da CMA

No quadro de uma estratégia global, transparente e coerente, de melhoria da qualidade de vida
das pessoas e das condi¢cdes de desempenho das empresas e demais atores econdmicos, a
CMA tem os trés pilares basilares estabelecidos, ou seja, a sua Misséo, a Viséo e os Valores,

intrinsecamente interligados entre si, e que definimos de modo sucinto na figura seguinte:

Figura 3 - Misséao, Visédo e Valores

— Projeto comum da organizagao;
MiSSé.O —1. Propésito ou razdo de existir;
~ O que a organizacdo deseja alcangar.
Projecéo futura da organizagao;
Viséo A . .
Resposta ao que a organizacédo deseja ser e como quer ser percebida.

conjunto de crengas e atitudes que todos partilham;
ntia de integracdo das pessoas;
bre realidades internas e externas & organizagéo.

Fonte: NeutraMensagem
Assim sendo, a CMA tem claramente definidos a sua Missao, Visao e os Valores, a referir:

e Missao — Planear, organizar e executar as politicas municipais nos dominios urbanistico
e do espaco publico, da intervencao social e comunitéria, da educagéo, ambiente, cultura

e desporto, prestando servigos aos cidadaos;

e Visao — Construir uma cidade centrada nas pessoas, fazendo da Amadora um referencial
na area da coesao e inclusao social, mas também uma cidade preparada para ganhar os
desafios da competitividade, da inovacdo e da modernidade, no quadro de um

desenvolvimento sustentavel;

o Valores — Para prosseguir a sua visdo, a CMA, enquanto organizacdo de natureza

publica, pauta a sua atuacdo pelo seguinte quadro de valores:

* Inclusdo - A principal riqgueza da Amadora é a populacdo, na sua diversidade
étnica, cultural, religiosa, de género e de idade. A Amadora valoriza a diferenca

como fonte de criatividade, inovacdo e competitividade. E esta diversidade que
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constitui um fator Unico de inovacao nas politicas sociais, educativas e culturais,
através da eliminacdo de barreiras a igualdade de oportunidades no acesso a

padrBes dignos de qualidade de vida para todos;

= Coesdao Territorial - A Amadora pretende desenvolver o seu territério, adotando
politicas de ordenamento, planeamento e gestdo territoriais coerentes e
sustentadas. Dotado de uma rede de acessibilidades privilegiada a escala regional
e nacional, o territério do Municipio deve constituir-se como fator de
competitividade, atraindo empresas com capacidade de geracdo de emprego e
riqueza. A revitalizacao de areas estratégicas da cidade, a promocao da reabilitacdo
urbana e a qualificagdo do quadro de vida das pessoas e das condi¢cdes de
desempenho das empresas e dos atores econdémicos emergem como um

referencial central da agdo municipal,

= Sustentabilidade Ambiental - A Amadora defende uma gestao dos recursos em
obediéncia aos Objetivos de Desenvolvimento Sustentavel e Agenda 2030,
assumindo como central a sua responsabilidade para com as geragfes futuras. No
guadro da dinamizacéo de processos de responsabilizagdo social das empresas e
das pessoas, a CMA pretende estimular as praticas amigas do ambiente nos
dominios da valorizacdo dos residuos urbanos, da eficiéncia energética e da

utilizacao das fontes de energia alternativas;

» Qualidade - A Amadora adota uma gestéo orientada para o cidadédo, empenhando-
se em melhorar continuamente o servico prestado. O objetivo é superar as
necessidades e expetativas dos cidadaos, simplificando a vida as pessoas, as
organizacdes e aos agentes econdémicos. Para tal, investe na modernizacdo dos

servicos municipais, nas suas vertentes humana, organizacional e tecnoldgica;

= Eficiéncia - A Amadora prop8e-se cumprir as suas responsabilidades e alcancgar
0s seus objetivos gerindo de forma correta os recursos disponiveis. Assume como
preocupacdes centrais o controlo da despesa publica, no quadro de uma gestao por

resultados e do aumento da produtividade dos servigos;

= Transparéncia - A Amadora adota uma gestdo aberta, com processos

transparentes e relagGes de reporte (Accountability) claras e operativas. Empenha-
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se em informar e prestar contas da sua atividade, monitorizar e avaliar 0 seu
desempenho e submeter-se a apreciacao externa, das entidades fiscalizadoras e

dos cidadaos;

» Participacdo - Para construir bons indicadores de desenvolvimento humano, a
CMA aposta na mobilizacéo de todos os segmentos da sociedade, numa légica de
democracia participativa. Promove e acolhe a constituicdo de parcerias com atores
publicos e privados e defende o trabalho conjunto em redes colaborativas que

permitam rentabilizar recursos e otimizar resultados.

3.2 Principios Gerais de Etica e Deontologia de Atuagio

Para além das normas legais aplicaveis, e paralelamente aos valores que norteiam a atuagéo da
CMA enquanto organizacdo, as relagbes que se estabelecem entre os membros dos 6érgaos
executivos, trabalhadores e demais Stakeholders do universo da Camara Municipal, bem como
no seu contato com as populacdes, é importante salientar, o conjunto de principios gerais de boa

conduta ética e deontoldgica, a referir:

e Auséncia de Desvio de Poder - A atividade dos trabalhadores da CMA deve ser
exercida unicamente para os fins estabelecidos pelas disposi¢cdes legais. O trabalhador
deve, nomeadamente, abster-se de utilizar as suas prerrogativas para fins que nao
tenham fundamento legal ou que ndo sejam motivados pelo interesse publico colocado a

Seu cargo;

e Colaboragdo e Boa-Fé - Os trabalhadores da CMA, no exercicio das suas fungbes
devem agir e relacionar-se segundo as regras da boa-fé e devem atuar em estreita
colaboracdo com os particulares, designadamente, através da prestacao de todas as
informacdes e esclarecimentos de que aqueles necessitem, bem como apoiar e estimular

as suas iniciativas e receber as suas sugestfes e informacdes;

e Competéncia e Responsabilidade - Os trabalhadores devem cumprir sempre com zelo,
eficiéncia e de forma dedicada e critica as responsabilidades e deveres que lhes estejam
cometidos, demonstrando sempre um comportamento de elevado profissionalismo e
empenhando-se na sua valorizagao profissional e no desenvolvimento permanente das

suas capacidades e competéncias;
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Confidencialidade - Todos os trabalhadores deverdo atuar com moderacao e cautela,
assegurando a néo divulgacéo e protecdo de informagdo privilegiada a pessoas nao

autorizadas, tal como a emissao de opinifes assentes nessa informacao;

Conflito de Interesses Zero - Sempre que no exercicio das suas funcbes os
trabalhadores sejam chamados a intervir em processos ou atividades que envolvam,
direta ou indiretamente, 0s seus interesses pessoais ou de pessoas individuais ou
entidades coletivas com que colaborem ou tenham colaborado, seus familiares e afins e
demais situagbes legalmente previstas, devem comunicar de imediato e por escrito o
facto ao respetivo superior hierarquico, nos termos previstos no Cédigo do Procedimento

Administrativo;

Divulgacéo de Atos de Corrupcéo e Infragcdes Conexas - Sendo a corrupgdo um crime
publico, as autoridades estdo obrigadas a investigar a partir do momento em que
adquirem a noticia do crime, seja através de denuncia ou de qualquer outra forma, e todos
os cidadaos tém a obrigacdo moral de denunciar as situacdes que possam conduzir a
sua pratica. No ambito da CMA, todos os seus trabalhadores e executivos devem assumir
gue é seu dever e obrigacdo denunciar qualquer situagcdo de corrupgéo e de infrages
conexas que tenham conhecimento ao seu respetivo superior hierarquico e responsavel

executivo, sob pena de processo disciplinar e penal;

Honestidade - Durante o exercicio das suas competéncias, os trabalhadores da CMA
deverdo assegurar um comportamento irrepreensivel, de honra e verdade, procurando
agir com retidao e integridade, no que se refere a aceitacao de ofertas, prendas ou de
favores que possam favorecer a sua cumplicidade ou ter atitudes que possam ser
interpretadas como obtencao de vantagem ou de compensacao néo devida, que poderéo
constituir crimes préoximos da corrupgao, tais como o suborno, peculato, concussao,

trafico de influéncias e participacdo econdémica em negocio;

Igualdade no Tratamento e ndo Discriminacado - Nas suas relacbes com os cidadaos,
os trabalhadores da CMA respeitam o principio da igualdade, assegurando que situacées
idénticas sdo objeto de tratamento igual. N&o € aceitavel qualquer tipo de discriminagéo,
em especial, baseada na raca, territério de origem, lingua, sexo, filiagéo politica, religiosa

ou clubistica;
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Independéncia - Os trabalhadores da CMA devem abster-se de qualquer conduta
incompativel com a sua qualidade de servidor da coisa publica ou suscetivel de os colocar
em situacdo de conflito de interesses, seja real, potencial ou meramente percecionada
como tal ou de sujeicdo a qualquer tipo de pressdes, designadamente politicas ou de
grupos. Em especial, devem recusar participar nas decisdes em que tenham interesses

pessoais ou familiares, designadamente de indole econdmica, financeira ou patrimonial;

Informacé&o e Qualidade - Os trabalhadores da CMA devem prestar, nos termos legais,
a informacéo que lhes for solicitada, com ressalva daquela que, naqueles termos, nao
deva ser divulgada. As informacfes ou esclarecimentos devem ser prestados de forma
clara, simples, cortés e rapida, aplicando as competéncias técnicas e interpessoais

adequadas;

Justica e Imparcialidade - Os trabalhadores da CMA regem-se por critérios de
objetividade, justica, isencé@o e imparcialidade, atuando segundo rigorosos principios de
neutralidade e abstendo-se de qualquer agéo arbitraria que prejudique os cidadaos e

evitando qualquer espécie de tratamento preferencial, quaisquer que sejam 0s motivos;

Lealdade e Cooperacgéo - Os trabalhadores da CMA, no exercicio das suas fungoes,
devem agir de forma leal, solidaria e cooperante, comprometendo-se a respeitar as
normas e procedimentos estabelecidos e a atuar nos prazos determinados, procurando
sempre corresponder as necessidades e expetativas do Municipio e dos cidadaos. A

lealdade € indissociavel da condicdo da prossecucédo do interesse e do servico publico;

Legalidade - Os trabalhadores da CMA atuam em conformidade absoluta com o quadro

legal vigente e com as orientagfes internas e disposicdes regulamentares da CMA;

Proporcionalidade - Os trabalhadores da CMA atuam com ponderacdo e razoabilidade,
significando que, no exercicio das suas funcbes, s6 podem exigir aos cidaddos o

indispenséavel e na "justa medida" a realizacao da atividade administrativa,

Prossecugcdo do Interesse Publico - Os trabalhadores da CMA encontram-se
exclusivamente ao servico da comunidade e dos cidaddos, prosseguindo o interesse
publico, sempre em prevaléncia sobre os interesses particulares ou de grupo, e

respeitando os direitos e interesses legalmente protegidos dos cidadaos;
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e Protecdo da Confianca - Os trabalhadores da CMA pautam a sua atuacdo por critérios
de previsibilidade, coeréncia e de ndo contraditoriedade, tendo em consideracéo,
nomeadamente, a confianca gerada nos cidadaos e as suas legitimas expetativas que
decorram de praticas administrativas anteriores do érgdo ou servico publico em causa. A

modificacdo destas préaticas deve ser devidamente justificada;

e Transparéncia e Integridade - Os trabalhadores da CMA regem-se segundo valores de
honestidade pessoal e de integridade de carater, alicercando a sua conduta em critérios
objetivos e no exclusivo interesse publico. E a demonstracdo da honradez, honestidade
e justeza nas decisdes, nao infringindo as normas e as leis, nem prejudicando outrem
sem motivo. Da sua prética resulta o respeito e a confianga dos outros, assim como o

fortalecimento da moral dos proprios.

3.3 Normas de Conduta Moral de Atuagao

Adicionalmente aos pilares enquadradores da missédo, visao, valores e principios gerais de
conduta ética e deontologia profissional, apresentados anteriormente, é importante salientar, que
existem instituidas normas de conduta, assumidas pela CMA, na pessoa dos seus trabalhadores,

nomeadamente nos seguintes dominios:

e Funcionamento Interno:
= Procedimentos e métodos de trabalho;

= Competéncia profissional;

= Utilizacdo dos recursos da CMA;

¢ Funcionamento interno e externo:

» Confianca e respeito matuo;
= Reserva da intimidade da vida privada;
» Lideranca;

= Prossecucao de objetivos;

e Relacionamento Externo:
= Relacionamento com os cidadaos;

= Relacionamento com fornecedores e outros Stakeholders;
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=  Autonomia técnica;

* |mpedimentos e incompatibilidades;

= Acumulacao de funcoes;

= Confidencialidade e sigilo profissional;
= Representacao institucional,

= Relacionamento com a comunicac¢do social.

3.4 Cddigo de Conduta dos Eleitos Locais da Camara Municipal da Amadora

E importante salientar que a CMA, no sentido de assegurar os requisitos da Lei n.° 52/2019, de
31 de julho, que aprovou o regime do exercicio de fungdes por titulares de cargos politicos e
altos cargos publicos, elaborou o Cédigo de Conduta dos Eleitos Locais da Camara
Municipal da Amadora, que estabelece um conjunto de principios e normas de autorregulacéo
e de orientagdo em matéria de deontologia profissional, designadamente quanto a ofertas
institucionais e hospitalidades, que devem ser observados pelos que exercem fungdes politicas

ou altos cargos publicos na CMA.

E evidente que a conduta e ética sdo essenciais na atividade desenvolvida pelos titulares de
cargos politicos e altos cargos publicos, todavia, a existéncia de Cédigos de Conduta, de nada
servirdo se nao existir uma preocupacdo permanente de informacdo e formacdo dos

intervenientes.

A CMA, enguanto pessoa coletiva de direito publico, através deste PPR, visa assegurar o estrito
cumprimento dos principios gerais e especiais, que regem toda a atividade administrativa,
definindo uma linha de orientagdo ética e conduta compativel com a criagdo de um clima de

transparéncia e confianga entre a Administracédo Publica e os cidadaos.

Para além das normas legais aplicaveis, e paralelamente aos valores que norteiam a atuagao
dos titulares de cargos politicos e altos cargos publicos da CMA, nomeadamente o seu
Presidente e Vereadores, no exercicio das suas atividades, fungbes e competéncias, devem

observar os principios fixados neste PPR.

Os principios referidos aplicam-se no relacionamento com quaisquer pessoas ou entidades,
publicas ou privadas, entidades de fiscalizagdo e supervisdo, municipes, fornecedores,

prestadores de servicos, publico em geral e com os proprios trabalhadores do Municipio.
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Consoante os deveres e obrigacdes ligados ao exercicio das suas funcdes, os titulares de cargos

politicos e altos cargos publicos, entre outros aspetos, devem:

a) Abster-se de qualquer acdo e/ou omissao, exercidas diretamente ou através de
interposta pessoa, que possam objetivamente ser interpretadas como visando

beneficiar indevidamente uma terceira pessoa, singular ou coletiva;

b) Rejeitar ofertas, convites ou vantagens, a qualquer titulo, como contrapartida do
exercicio de uma acdo, omissdo, voto ou gozo de influéncia sobre a tomada de
qualquer decisdo publica, ou que, de qualguer forma possam condicionar a

imparcialidade e a integridade do exercicio das suas funcoes;

c) Abster-se de usar ou de permitir que terceiros utilizem, fora de parametros de
razoabilidade e de adequacgdo social, bens ou recursos publicos que lhe sejam

exclusivamente disponibilizados para o exercicio das suas fungdes.

Considera-se ainda que existe conflito de interesses quando os titulares de cargos politicos e
altos cargos publicos se encontram numa situacdo, em virtude da qual se possa duvidar

seriamente da imparcialidade da sua conduta ou decisao.

Os titulares de cargos politicos e altos cargos publicos que se encontrem perante um conflito de
interesses, atual ou potencial, devem tomar imediatamente as medidas necessarias para evitar,
sanar ou fazer cessar o conflito em causa, em conformidade com as disposi¢fes da Lei e do

Caddigo de Conduta dos Eleitos Locais da Camara Municipal da Amadora.

As ofertas de bens materiais ou de servigos de valor estimado superior a 150 € (cento e cinquenta
euros), recebidas no ambito do exercicio de cargo ou funcdo, ou quando sejam recebidas de
uma mesma entidade, no decurso do mesmo ano, varias ofertas de bens materiais que perfacam
o valor estimado, devem atender ao estabelecido no Cédigo de Conduta dos Eleitos Locais da

Céamara Municipal da Amadora.

Da mesma forma, as ofertas dirigidas ao Municipio da Amadora devem atender ao estabelecido
no Cédigo de Conduta dos Eleitos Locais da Camara Municipal da Amadora, independentemente

do seu valor e do destino final que Ihes for atribuido.
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4. Organizacao e Responsabilidades de Gestao de Risco

4.1 Modelo Organizacional da CMA

De acordo com o espirito de melhoria continua da CMA, a estrutura organizacional da CMA, em
consonancia com as alteracdes verificadas no Regime Juridico da Organizacdo das Autarquias
Locais e também na sequéncia do novo Regime Juridico das Autarquias Locais, atualizou em 16
de junho de 2021, através da aprovacao da Proposta n.° 358/2021, com publicagédo no Diario da
Republica, 2.2 série - n.° 148, de 02 de agosto de 2021, a sua estrutura organizacional

formalizada no Regulamento Orgénico dos Servigos Municipais.

O Regulamento Orgéanico dos Servicos Municipais, estabelece o tipo de organizacdo e a
estrutura dos servigos municipais, bem como as suas competéncias, que assenta num modelo
flexivel de funcionamento, numa l6gica de maior eficiéncia, eficacia, qualidade e agilidade no

cumprimento das suas competéncias.

Como imagem representativa do atual modelo organizativo da macroestrutura em vigor na CMA,
apresentamos uma versédo reduzida na figura seguinte, o organograma completo em vigor e a
identificacdo dos respetivos responsaveis, encontram-se disponiveis nos Anexos Il e Il do

presente documento.

Figura 4 - Modelo Organizacional

Camara Municipal

Fonte: Camara Municipal da Amadora

O atual modelo organizacional da CMA obedece aos principios constitucionais aplicaveis a
atividade Administrativa, em especial os de Planeamento, Coordenagéo, Desconcentracdo e

Descentralizacdo e Delegacéo.
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A CMA estd, assim, organizada de forma que exista uma distribuicdo de responsabilidades na
sua atuacgao, contemplando uma estrutura nuclear, que abarca os Departamentos e 0 Servico de
Policia Municipal, e uma estrutura flexivel, que engloba as DivisGes e os Gabinetes Equiparados,
0s Gabinetes, as Seccdes e outras unidades organicas especificas (por exemplo, os Mercados

Municipais, o Cemitério Municipal, a Metrologia e a Topografia).

A superintendéncia e coordenacgéo geral dos servicos competem a(o) Presidente da Camara
Municipal, tendo os Vereadores nesta matéria os poderes que lhes séo subdelegados pelo(a)

Presidente da Camara.

Neste sentido, a responsabilidade de garantir a operacionalizagdo das politicas, metodologia e
procedimentos definidos no presente PPR ficam a cargo do Gabinete de Auditoria e Controlo
Interno (GACI) da CMA, o qual é dotado de autonomia indispensavel ao exercicio das suas

competéncias, nomeadamente, cabendo-lhe em especial:

a) Elaborar o programa anual de auditoria que contemple as areas da realizacdo de

despesa, da receita e da gestao patrimonial;

b) Analisar os sistemas de informacao e de controlo interno associados a gestdo da

despesa e de receita e identificacdo das areas de risco;
¢) Avaliar o grau de eficiéncia e economicidade das despesas municipais;

d) Acompanhar as auditorias externas, querem sejam promovidas pelo Municipio, quer

pelos 6rgéos de tutela inspetiva ou de controlo jurisdicional;
e) Coordenar a elaboracdo dos contraditorios aos relatérios de auditoria externa;

f) Elaborar recomendacdes relativas a falhas ou deficiéncias detetadas na atividade dos

servicos camararios;
g) Acompanhar o PPR garantindo a sua atualizacdo bem como a execucao.

Até que o Gabinete de Auditoria e Controlo Interno (GACI) esteja provido de Recursos Humanos,
as competéncias previstas na alinea (g) do paragrafo anterior, referentes a
monitorizacdo/acompanhamento do PPR, de forma a garantir a sua atualizacdo e execucao,
assim como a elaboracdo dos respetivos relatérios, serdo exercidas provisoriamente pelo

Gabinete de Modernizacéo e Formacéo (GMF).
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4.2 Cadeia de Valor

Tendo por base o perfil do seu executivo, de desafio permanente, melhoria continua e gestao
das suas competéncias, a CMA, numa pura atitude de antecipagéo e alinhamento aos melhores
modelos de governagdo internacionais, adota o0 modelo preconizado por Michael Porter e pelas

ISO, centrado na 6tica dos processos.

Assim, apresentamos na figura a seguir, a Cadeia de Valor da CMA, considerando o referencial

legal de competéncias atribuidas as Autarquias Locais no &mbito do seu Regime Juridico.

Figura 5 - Cadeia de Valor

| Comunicagéo e Imagem

Processos de valor

| Gestao de Recursos Humanos

g | Contratag&o Publica e Aprovisionamento
o

% Gesté&o do Patriménio

| Gest&o de Stocks

| Contabilidades

| Apoio Juridico

Processos de s

VNV VNV VNV NNV

| Sistemas de Informacéo

Fonte: NeutraMensagem
E importante salientar que a Cadeia de Valor da CMA é um conjunto de processos
interrelacionados entre si, decompostos em dois tipos de processos principais, a referir:
e Processos de Valor - Inerentes as competéncias proprias da CMA;

e Processos de Suporte - Inerentes as competéncias administrativas e transversais, de

apoio e suporte a todos os processos de valor.

De um modo sucinto, é importante salientar que a ideia de Cadeia de Valor tem embutida os

seguintes conceitos:
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e E a imagem, que expressa de modo sumario o somatério de todos 0s processos

existentes na CMA, ou seja, 0 conjunto de todos 0s processos, representam a CMA como

entidade organizacional em si mesma;

e Um processo (Macroprocesso) em si mesmo, ou seja, na medida que recebe diversos

inputs externos, utiliza e ou transforma internamente os mesmos e produz outputs sobre

a forma de servicos de valor acrescentado aos seus cidadaos e a sociedade em geral.

4.3 Funcodes e Responsabilidades na Gestao de Riscos

Considerando o modelo organizacional anteriormente descrito e a metodologia de gestédo de

risco preconizada no Capitulo 7 (Metodologia de Gestdo e Controlo de Riscos) do presente

documento, a CMA definiu as funcdes e responsabilidades de todos os intervenientes numa

perspetiva de uma correta implementacéo e gestdo do PPR, de modo a assegurar que cada

interveniente ou grupo de intervenientes em todos os niveis da organizacdo saiba qual € o seu

papel.

Assim, alinhadas com competéncias definidas no Regulamento Organico dos Servigcos
Municipais, publicadas, no D.R. 2.2 série - n.° 7 — 10 de janeiro de 2020 - Despacho n.° 369/2020,

as principais fungdes e responsabilidades de gestdo de risco da CMA, entre outras, sao:

e Executivo — O Orgdo maximo responsavel pelo processo de gestdo de riscos e gestor
do PPR:

Garantir a execugdo, controlo e revisdo do PPR, de forma a promover o

cumprimento dos normativos legais e internos da CMA;

Definir, aprovar e patrocinar as politicas, arquitetura, metodologia e as normas de

governacao e de gestao de riscos, diligenciando a sua revisdo quando necessario;
Aprovar e patrocinar a concec¢ao, elaboracéo e revisdo do PPR;

Comunicar a todos os trabalhadores e interlocutores da CMA a necessidade de
implementacdo do sistema de gestdo de riscos, incentivando o comportamento

ético e demonstrando as partes interessadas 0s seus beneficios;

Acompanhar e monitoriza a implementacao do PPR,;
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= Apreciar, patrocinar e aprovar o relato de informacao, interno e externo, sobre a

operacionalizacdo e monitorizacdo do PPR, nomeadamente ao CPC.

Estrutura de Gestdo — O dirigente maximo dos Servigos, os titulares de cargos de
direcdo superior e equiparados e os titulares de direcdo intermédia, sdo 0s responsaveis

pela concecgédo, organizacdo, implementacédo e acompanhamento operacional do PPR:

= Assegurar o cumprimento da politica e metodologia de gestao de riscos, assim

como das normas e acdes previstas no PPR;

= Assegurar e supervisionar a eficacia das medidas de controlo dos riscos na sua

esfera de atuacdo, assim como a respetiva avaliagao;

» Reportar sobre as medidas adotadas e respetivo estado de implementacéo, para
uma adequada gestdo dos riscos da sua area de responsabilidade, emitindo
relatérios regulares de ponto de situacdo, de modo a assegurar a eficacia do

programa de gestao dos riscos da CMA;

= Supervisionar os riscos e elaborar propostas de acdo para o respetivo controlo e
mitigacgéo;
= |dentificar e comunicar ao executivo qualquer ocorréncia de riscos de maior

gravidade ou impacto na CMA,;

= Verificar a existéncia de situacdes de acumulacéo de fun¢des ndo autorizadas, bem
como fiscalizam o cumprimento das garantias de imparcialidade no desempenho
de funcgbes publicas, nos termos do n.° 3 do artigo 23.° da LTFP, sob pena de

cessacao da respetiva comissao de servico.

Departamento de Modernizac&o e Tecnologias de Informagdo e Comunicacio - E a
unidade organica responsavel por promover a adocao de praticas de gestéo planificada,
participada, responséavel e eficaz, sendo que, no dominio especifico dos Sistemas de

Informacgéo e Comunicag&o:

= QOperacionalizar o Sistema de Gestdo de Seguranca da Informacéo, enquanto

componente indispensavel do Sistema Integrado de Gestédo de Risco;
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= Garantir o alinhamento do Sistema de Gestdo de Risco, como 0s requisitos de

“Metodologia de Gestéo do Risco”, “Valorizagéo dos Fatores para Calculo do Risco”

e “Relatorio de Avaliagao de Riscos e de Tratamento do Risco”.

e Gabinete de Auditoria e Controlo Interno (GACI) - E o Gabinete independente de apoio
técnico, nas principais politicas de governagéo corporativa, controlo interno, gestao de
riscos, incluindo os de corrupcao e infragbes conexas, assegurando a monitorizagcéo e

avaliacdo da sua eficacia, nomeadamente:

= Promover o envolvimento dos diversos responsaveis da estrutura de gestdo na
elaboracéo e implementagéo dos planos nos dominios acima, nomeadamente do
PPR;

= Acompanhar e monitoriza a execucao das medidas previstas no PPR;

= Elaborar os relatorios de acompanhamento e relatério anual sobre a execu¢éo do

PPR, a reportar ao executivo e ao CPC;

= Propor a atualizacdo ou revisdo do plano, de acordo com os resultados da

monitorizacao e reporte efetuado.

e Restantes Trabalhadores — S&o os responsaveis pela implementacdo das atividades,
acOes e medidas definidas no ambito do sistema de gestéo de risco da CMA. Todos os

trabalhadores devem:

= Ter uma compreensdo basica sobre o conceito de risco, e estar atentos a possiveis

impactos e/ou inconformidades;

= Entender o seu papel dentro do quadro do controlo interno e compreender como 0s
seus processos de trabalho sdo definidos para gerir 0s riscos e que 0 nao
cumprimento adequado das suas fungfes, pode criar uma oportunidade para a

ocorréncia de riscos;

» Ler e compreender as politicas e procedimentos associados a gestédo de risco e ao
controlo interno (por exemplo, os manuais de procedimentos, instru¢des de trabalho
e os procedimentos de gestédo dos riscos propriamente ditos), bem como de outras

politicas e procedimentos operacionais de controlo interno;
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= Participar, conforme necessario, no processo de criagdo de um ambiente de
controlo forte e no planeamento e execucgéo das atividades de controlo, bem como

participar em atividades de acompanhamento;

= Comunicar os riscos adicionais, atividades suspeitas, casos de infragdo ou outras

inconformidades detetadas, através dos canais e meios estabelecidos para o efeito;

= Cooperar nas acdes decorrentes do PPR.

De acordo com a alinea €), do n.° 2 do Artigo 6.° do MENAC, fica designado(a) como

Responsavel Geral pela execuc¢dao, controlo e revisdo do PPR, o(a) Presidente da CMA, até que

0 GACI seja provido de Recursos Humanos.

5. A Politica de Prevencao, Gestao e Controlo de Riscos

O sistema de prevencéo, gestéo e controlo de riscos definido na CMA tem por base um conjunto

de principios gerais e enformadores da sua atuacao, a referir:

Equilibrio - Na tomada de decisdo, devera ser sempre ponderado o nivel de risco
(custo/beneficio versus o0 impacto negativo/positivo) assumido e o seu potencial de

criacao de valor, de forma transversal a todas as areas envolvidas;

Integracdo - A gestdo de riscos deve estar presente em todos 0s niveis da organizacao,
de modo a ser um elemento central na tomada de decisdo, estando embutida em todas
as dimensdes da cultura e valores organizacionais, unidades organizacionais, tal como
em todos os processos da CMA, desde a estratégia e planeamento, ao investimento, a
gestdo operacional e ao reporte. Os processos e procedimentos de gestdo de risco
deverdo ser consistentes com a politica de gestao de risco estabelecida, devendo permitir

facilitar a consolidacéo e revisdo a nivel macro de todos os riscos significativos;

Melhoria Continua - A CMA procede a revisdo periddica do seu sistema de gestdo de
riscos e do PPR, com uma regularidade anual, no entanto, poderé acontecer em periodos
mais curtos, em fungdo de novos eventos ou alteragcdo das circunstancias existentes

materialmente relevantes;
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e Reconhecimento de Valor Acrescentado - A gestdo de riscos é entendida como um
processo que acrescenta valor a CMA, aumentando a seguranga e confianca, com que

todos se relacionam, contribuindo para o cumprimento dos seus objetivos estratégicos;

e Sistema de Gestdo de Risco Preventivo - A CMA mantém em funcionamento um
sistema de gestdo de riscos, alicercado nas boas praticas e metodologias
internacionalmente reconhecidas (COSO e FERMA), com o objetivo de lhe permitir

identificar antecipadamente o risco e gerir eficazmente (mitigar) o seu impacto;

e Transparéncia- A CMA adota o principio da disponibilizacéo de informacao e do arquivo
aberto enquanto designio de cidadania e instrumento de modernizacdo dos servigcos

publicos e, também, enquanto forma de mitigagédo do risco de reputacao;

e Transversalidade - A gestdo de riscos é um tema e uma responsabilidade de todos,
desde o executivo até, ao nivel operacional de cada trabalhador individualmente
considerado. Cada um é responsavel por conhecer os riscos na sua area de atuacao e
por geri-los de acordo com as politicas e normas aprovadas. Todos os eleitos e
trabalhadores da CMA assumem o compromisso de colaborar e zelar pela identificacéo,

reporte e implementacdo de medidas e comportamentos de mitigacao de riscos.

A CMA esta alinhada com as convengdes internacionais que exigem que 0s paises criminalizem
diversos atos, entre eles, o suborno, o desvio de dinheiro publico, o branqueamento de capitais,

a obstrucéo da justica e o trafico de influéncia.

A CMA, incentiva e disponibiliza-se para a cooperagdo com 0s organismos de controlo e
judiciais/judiciarios.

Em termos gerais, a CMA diligenciara no sentido de identificar alegados atos de Corrupgéo e de

Infragcbes Conexas, pelo que os mesmos deverao ser:

e Logo que conhecidos, comunicados internamente ao responsavel hierarquico e/ou
Executivo, para dar origem a processo interno e respetivo sancionamento, caso seja

aplicavel;

¢ Formalmente comunicados ao Ministério Publico e as respetivas entidades competentes.
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6. Sistemas de Informacgao de Gestao de Risco

Os sistemas de informacéo e comunicagao constituem uma das componentes essenciais no que
toca a gestdo de risco huma organizacdo, sendo vital assegurar a protecdo e salvaguarda da
informacé&o que constitui hoje um dos maiores valores ou ativos para a organizacdo e para as

suas partes interessadas.

Nesta medida, a CMA (um dos dois Municipios do pais, que tem este referencial Implementado),
procedeu a implementagdo em 2015, com efeitos desde 2017, tendo sido renovado em 03 de
novembro de 2021, de um Sistema de Gestdo de Seguranca de Informacao (SGSI), gerido pelo
Departamento de Modernizagéo e Tecnologias de Informacdo e Comunicacao, que esta alinhado
com os requisitos de “Metodologia de Gestao do Risco”, “Valorizacdo dos Fatores para Calculo
do Risco” e “Relatério de Avaliacdo de Riscos e de Tratamento do Risco”, e tem como base o
normativo internacional NP ISO/IEC 27001:2013, que serve como referéncia internacional para
a Gestdo da Seguranca da Informacéo e tem como principio geral, a ado¢éo de um conjunto de
requisitos, processos e controlos, com o objetivo de mitigarem e gerirem adequadamente o risco

no que respeita & seguranca dos seus sistemas de informacao.

A norma ISO/IEC 27001:2013 especifica os requisitos para estabelecer, implementar, operar,
monitorizar, rever, manter e melhorar um sistema de gestéo de seguranca da informacao, bem
COmo 0s requisitos para os controlos de seguranca a serem implementados de acordo com as
necessidades individuais da organizagdo, sendo que a sua implementagdo demonstra a
preocupacédo da organizagdo em preservar a confidencialidade, integridade e disponibilidade da

informacéo.

A implementacédo da norma ISO/IEC 27001:2013 permite as organiza¢gfes uma eficaz gestéo e
protecdo de toda a informacao considerada critica, através da correta selecao e implementagéo
dos controlos de seguranca, originando assim um elevado grau de confianca de todas as partes

interessadas, principalmente dos clientes.

A Metodologia de Gestdo do Risco da CMA foi desenvolvida tendo por base a norma NP ISO/IEC
27001:2013 e a NP ISO 31000:2012, sendo que este documento, encontra-se minimamente
vocacionado ao contexto do Sistema de Gestdo da Seguranca da Informacdo da Camara

Municipal da Amadora (CMA), conforme definido na Politica de Seguranca da Informacgao.
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Os objetivos da referida metodologia, sdo de estabelecer um modelo para permitir conhecer e
gerir o risco subjacente a Seguranca da Informacao da CMA de modo a promover a melhoria da
gualidade da informacgé&o de suporte as suas atividades, de forma fiavel, disponivel e segura. E,
também, implementar um plano de tratamento do risco de seguranca da informacao, mantendo
a informagéo documentada dos resultados do tratamento do risco de seguranga da informacéo.
Sendo que, o ambito de implementacdo da metodologia € definido para a implementacao do
Sistema de Gestdo de Seguranca da Informacgéo (SGSI) da CMA, devendo ser estabelecido
igualmente o &mbito de andlise que contemple a identificacdo de processos e seus ativos de

suporte.

O ambito de aplicacdo é neste quadro, a Seguranca da Informagéo Integrada, dos Servigos de
Gestao das Infraestruturas e Sistemas Tecnoldgicos e dos datacenters da CMA, gerida pelo
Processo de Tecnologias de Informacdo, de acordo com a Declaracdo de Aplicabilidade em

vigor.

A CMA obteve a renovacédo do Certificado de Conformidade referente a Norma NP ISO/IEC
27001:2013 em 03 de novembro de 2021, emitida pela Entidade Certificadora SGS ICS
International Certification Services, como sinal de assegurar 0s requisitos da Norma para as
atividades de Seguranca da Informacao integrada nos centros de Processamento de dados da
CMA, gerida pelo processo de Tecnologias de Informagéo, de acordo com a Declaragéo de
Aplicabilidade.

Cabe realcar que, o SGSI compreende as seguintes componentes:

e Politica de Seguranca da Informacdo - Enuncia os objetivos, os principios e as

responsabilidades na definicdo e implementacdo do SGSI;

e Politica de Teletrabalho - A finalidade deste documento é impedir 0 acesso nao
autorizado aos dispositivos localizados fora das instalagdes da CMA. Este documento
aplica-se a todos os trabalhadores, todos os dados e todos os equipamentos no a&mbito

do SGSI. Os destinatarios deste documento sao todos os trabalhadores da CMA;

e Politica de Uso Aceitavel - Este documento tem como finalidade definir regras claras
para o uso do Sistema da informagéo e outros ativos de informagdes na CMA. Este
documento aplica-se a todo o ambito do SGSI, isto €, a todos os ativos de informacdes e

sistemas de informag&o usados no ambito do SGSI. Os destinatarios deste documento
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sdo todos os trabalhadores da CMA e, sempre que necessario, outros colaboradores

externos que interajam com ativos da Institui¢ao;

o Metodologia de Gestéo de Risco — Estabelece: (i) as responsabilidades na aplicacdo
da metodologia; (ii) o seu ciclo continuo de melhoria; (iii) a formula para o célculo do risco;
(iv) o critério de aceitacdo do risco; (v) a salvaguarda dos respetivos registos; (vi) o
procedimento de analise e tratamento do risco; (vii) 0 processo para a aplicagdo da

metodologia;

e Gestdo de Incidentes e Continuidade de Negd6cio - Tem como finalidade garantir a
detecao rapida de eventos de seguranca e fragilidades assim como a rapida reagéo e
resposta a incidentes de seguranga. Procedimento para comunicagdo e registo de

incidentes, eventos e fragilidades;
e Politica do Sistema de Gestdo de Seguranga da Informacéo:
= Os principios orientadores e de agéo para a segurancga de informacao;

= As abordagens a serem adotadas:
v" Por processos;

v' Para a melhoria continua do sistema;

v' Para a gestao da conformidade legal, regulatéria e contratual,

v' Para o estabelecimento de critérios de avaliacédo e tratamento do risco;

v Para a atribuicdo de responsabilidades, autoridades e requisitos de
competéncias;

v/ Para as auditorias internas ao sistema;

v' Para o tratamento de acdes corretivas e preventivas;

v Para o controlo de documentos e registos.

Confidencialidade Integridade Disponibilidade

Fidedignidade e totalidade da
informacéo, bem como sua
validade de acordo os valores
e requisitos da atividade

Assegurar 0 acesso a
informacédo quando
necessaria hoje e no futuro

Assegurar que a informagao &
acessivel somente a quem
tem autorizacao
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Esta aprovada e publicada a regulamentacao das Normas de Acesso e Utilizacdo dos Sistemas
Informéticos e de Comunicagfes, que disciplinam a atribui¢cdo, revogacao, gestdo e utilizacéo

dos Sistemas, Tecnologias de Informac¢ao e Comunicacgdao.

E importante salientar, que a componente de analise e gest&o de risco, é gerido com recurso a
um aplicativo em suporte MS Excel, onde sdo elencados, classificados e monitorizados 0s riscos,
de acordo com a metodologia de gestdo de risco estabelecida. Este aplicativo abarca trés

grandes funcionalidades:
o Finalidade e instrucdes de utilizagdo/preenchimento;

e Matriz de andlise de risco, a qual contém: (i) o inventario dos ativos a analisar; (ii) o
respetivo Valor (em termos de Confidencialidade, Disponibilidade e Integridade); (iii) as
correspondentes Vulnerabilidades e Ameacas; (iv) os respetivos valores em sede de

Probabilidade e Impacto; (v) o calculo do respetivo Risco;

e Selecdo dos riscos a tratar e identificagdo dos respetivos controlos a implementar,
segundo o referencial da norma NP ISO 31000 (NP ISO/IEC 27001 e Declaracdo de
Aplicabilidade).

Atendendo a entrada em vigor do Regulamento Geral de Protec&o de Dados, em 25 de maio
de 2018 (Regulamento UE 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016), foram efetuados levantamentos por Departamento / Divisbes / Gabinetes / Servi¢os, no
sentido de identificar (i) circuitos de informacéo (dados pessoais dos sujeitos individuais); (ii) as
bases de dados que continham dados pessoais; (iii)) as permissdes de acesso aos documentos
administrativos; (iv) a necessidade de revisdo/criagdo de regulamentos especificos em areas
sensiveis tais como para os Recursos Humanos; (v) a necessidade de sensibilizagcdo dos
trabalhadores para alteracdes comportamentais (p.e. impressées com cédigo, evitando que as

impressoes figuem acessiveis a qualquer pessoa que circule em areas comuns).

A protecdo de dados dos Municipes, constitui uma das componentes essenciais no que toca a
gestdo de risco na CMA, sendo vital assegurar a protecao e salvaguarda desses dados e dessa

informac&o que constitui valor para a organizagéo e para as suas partes interessadas.

Neste contexto, a CMA esta empenhada na protecéo e confidencialidade dos dados pessoais,
adotando as medidas que considera adequadas para assegurar a exatidao, integridade e

confidencialidade dos dados pessoais, bem como, todos os demais direitos legais que assistem
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aos respetivos titulares. Assegurado ainda a resiliéncia permanente dos sistemas, garantido a

seguranca do tratamento de dados, quer sejam fisicos ou digitais.

S&o0 considerados "dados pessoais" qualquer informacdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel, pelo que a protecdo de dados ndo abrange os dados de

pessoas coletivas.

7. Metodologia de Gestao e Controlo de Riscos
7.1 Conceitos e Modelo de Gestao de Riscos

Na CMA, a gestéo de riscos € entendida como um processo de andlise e classificacdo metddica

dos riscos inerentes as atividades necessarias a prossecucdo das suas atribuicdes,

competéncias e objetivos, tendo por objetivo a defesa e prote¢édo dos seus ativos.

Ou seja, para a CMA, apesar dos diversos conceitos existentes, nomeadamente do COSO e da
FERMA, a gestao de riscos € uma arte pela qual o executivo, em parceria com todos os restantes
trabalhadores, asseguram os objetivos da CMA e a respetiva satisfacdo dos seus cidadéos, aos

seguintes niveis:
e Economia, eficicia e eficiéncia das operagoes;
e Confianca nas demonstragdes financeiras;
e Conformidade com as leis aplicaveis e regulamentos existentes.

Para efetuar este processo, é necessario o envolvimento da gestao em termos da identificacéo
dos riscos inerentes a execuc¢édo das atividades, na analise e classificacdo metddica dos mesmos

e por fim, na identificacdo de medidas que possam obstaculizar eventos ou situagcfes desviantes.

Neste contexto, € importante salientar o papel do controlo interno, que é uma componente
essencial da identificagdo do risco, funcionando como salvaguarda da adequada tomada de
decisbes e como fator de prevencao e detecdo de factos, acontecimentos, situacdes, eventos ou

circunstancias anormais ou suscetiveis de irregularidade.

7

A Gestdo de Riscos é um processo continuo e interativo, determinado pelo executivo e

executado por todos os trabalhadores, aplicado a estratégia da CMA e desenhado para
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identificar, antecipadamente de preferéncia, potenciais eventos que podem afetar o seu sucesso,
nomeadamente a realizacdo ou concretizagdo dos objetivos, proporcionando um adequado

alinhamento da estratégia com o perfil de risco da organizacao.

Por Evento entende-se qualquer ocorréncia ou incidente, proveniente de fontes internas ou
externas a organizacao, que afeta a prossecucdo dos seus objetivos. Os eventos podem ter
impacto negativo, positivo ou ambos. No entanto, 0s eventos normalmente representam riscos

com impacto negativo.

O conceito de Risco define-se como a possibilidade de ocorréncia de um evento que possa
afetar adversamente a prossecucdo dos objetivos da organizacdo. Neste dominio, pode ser
considerado como risco o facto, acontecimento, situa¢cdo ou circunstancia suscetivel de gerar

corrupcéo ou infragdo conexa.

O Risco, por sua vez, pode ainda ser definido como Risco Inerente e Risco Residual. O Risco
Inerente é definido como o risco existente, sem considerar o impacto das medidas de controlo
internas a serem implementadas, enquanto o Risco Residual é o risco que permanece ja apés

a implementacdo dessas mesmas medidas.

Entende-se por Risco de Corrupgéo e Infragcdes Conexas a probabilidade de ocorréncia de
eventos com impactos negativos na CMA, decorrentes da ndo conformidade de principios legais,
regulamentares ou de procedimentos relativos a corrupcdo ativa ou passiva, de criminalidade
economica e financeira, de branqueamento de capitais, de trafico de influéncia, de apropriacao
ilegitima de bens publicos, de administracdo danosa, de peculato, de participacao econémica em
negdcio, de abuso de poder ou violagéo do dever de segredo, bem como de aquisi¢do de imoveis
ou valores mobiliarios em consequéncia da obtengdo ou utilizagdo ilicita de informacao

privilegiada no exercicio das suas funcoes.

Um Sistema de Gestdo de Riscos abarca, para além de aspetos de caracter estritamente
operacional (relativos aos procedimentos de mitigacdo de riscos propriamente ditos), outros de
caracter transversal, relacionados com a filosofia global de gestdo e com os mecanismos que

garantem a sua eficacia.

Na CMA, a gestdo de risco, nasce com o préprio processo regulamentar da CMA, onde se

pondera, em especial, as seguintes questdes:
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o Necessidade - Existem alternativas & Regulamentacéo ou na Lei, para atingir 0 mesmo

fim? Porqué?

e Simplicidade - Diz a Regulamentacdo o essencial e nada mais sendo 0 necessario

guanto ao seu objeto, funcdo e efeitos?

e Imparcialidade - Existem conflitos de interesse entre os autores da Iniciativa

Regulamentar e/ou, quanto aos que apoiam na formacéo da decisdo?

e Riscos - E a Regulamentacdo suscetivel de conter riscos na sua aplicacéo,

nomeadamente os riscos de fraude e de corrupgéo?

e Transparéncia- E o impacto previsivel da Regulamentac&o transparente para efeitos da

analise custo-beneficio e na perspetiva da sua avaliacdo e da prestacao de contas?

Figura 6 - Sistema de Gest&o de Risco

SISTEMA DE GESTAO DE RISCO

Monitorizagdo

Informacgéo e Comunicacéao

Atividades de Controlo

Andlise e Avaliacdo de Riscos

Ambiente de Controlo

Fonte: NeutraMensagem

A prevencdao do risco legal, implica sempre, os principios da (1) necessidade, (2) precaucao e
(3) da transparéncia, como sejam a menor ingeréncia estatal possivel nos assuntos privados, o
escrutinio publico esclarecido dos atos e o evitar de dano irreversivel, passando pela (i)
identificacao; (i) avaliacao, (iii) gestdo e (iv) comunicacéo dos riscos na producao legislativa ou
regulamentar, nomeadamente o registo de percetiveis/reais conflitos de interesse entre 0os seus

autores e quantos os apoiam na formacéo das decisdes e formulacéo das Leis ou Regulamentos.
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Um adequado sistema integrado, deve prevenir o risco legal, onde se deve registar a (1)

ponderacao, (2) as decisdes e (3) a comunicacdo em trés eixos minimos: (i) as alternativas a

intervencdo legislativa ou regulamentar; ii) a objetividade da Lei ou dos Regulamentos; e (iii)) a

gestao dos riscos legais, incluindo os riscos de fraude e corrupcao.

Assim, em termos de operacionalizacdo, a CMA, considera as seguintes componentes:

Ambiente de Controlo - Elemento basilar de qualquer sistema de gestdo de riscos que

incorpora a cultura da organizacdo e que estabelece as bases segundo as quais €&

entendido e gerido o risco, incluindo a filosofia de gestdo de riscos, a apeténcia para o

risco, os valores éticos, bem como a estrutura organizativa, 0os recursos humanos e as

respetivas politicas de gestao e o ambiente em que se trabalha;

Anédlise e Avaliagao de Riscos - Desenvolve-se em quatro subcomponentes:

Definicdo de Objetivos - A gestdo deve ser capaz de identificar os eventos que
podem afetar a prossecucdo dos objetivos da organizagdo. Esta componente
assegura que a gestéo dispbe de um processo para estabelecer objetivos e que os

objetivos escolhidos sdo consistentes com o nivel de risco aceite;

Identificagdo / Registo de Eventos - Os eventos externos e internos que afetam
a capacidade da organizagao de atingir os seus objetivos devem ser identificados
e descritos, destringcando-se riscos (eventos com consequéncias negativas) e
oportunidades (eventos com consequéncias positivas). Os riscos devem ser
identificados por area/processo ou unidade organica, de acordo com a

Recomendacéo do CPC;

» Avaliacdo do Risco - Os riscos sdo analisados e classificados segundo uma escala

predeterminada, considerando a sua natureza, frequéncia ou probabilidade de
ocorréncia e impacto (efeitos dos riscos caso se concretizem), como base para

determinar a forma como devem ser geridos;

Resposta ao Risco - A gestdo escolhe as respostas ao risco, desenvolvendo um
conjunto de agdes, tendo em vista alinha-las com a tolerancia da organizacéo ao
risco, e identificando os responsaveis pela respetiva implementacdo. Esta resposta

pode conter quatro formas de gestéo do risco:

v' Evitar: decisao de ndo estar envolvido no evento que propicia o risco;
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v' Reduzir ou prevenir: realizacdo de um conjunto de acbes que permite

minimizar o impacto e/ou minimizar a probabilidade de ocorréncia;

v' Transferir: reduzir a probabilidade ou impacto do risco transferindo-o para

outros ou partilhando uma parte do risco;

v' Aceitar: aceitacdo do possivel risco e perdas/beneficios associados apés

analise detalhada.

e Atividades de Controlo - S&o estabelecidas e implementadas politicas e procedimentos

para assegurar que as respostas ao risco sao efetivamente levadas a cabo;

e Informagdo e Comunicagdo - A informacgdo relevante é identificada, classificada e
comunicada/reportada para que todos possam cumprir com as suas responsabilidades

no ambito do sistema de gestdo de risco estabelecido;

e Monitorizacado - Toda a gestao de risco € monitorizada no sentido de se garantir que os
riscos estdo a ser geridos conforme previsto, sendo implementadas modificagbes ao

sistema na medida do necessario.

Esta perspetiva mostra claramente que o sistema de gestéo de riscos abrange, necessariamente,
todos os niveis da organizacdo, sendo, nesta perspetiva, tanto mais relevantes as fungfes das
pessoas quanto mais elevada é a sua posi¢ao hierarquica e maior impacto tém as suas decisées

no percurso futuro da organizacao.
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7.2 Metodologia de Prevengao, Gestao e Controlo de Riscos

Tendo por base a importancia do tema da gestéo de riscos de corrupgéao e infracdes conexas, 0

modelo e os desafios atras enunciados, a CMA desenvolveu uma abordagem prépria, que se

apresenta de modo resumido na figura a seguir:

Planear

Confirmar objetivos e
ambito;

Formar equipa do
projeto;

Desenvolver
abordagem

metodoldgica;

Avaliar risco e

priorizar areas chave;

Definir conceitos de
maturidade do foco
para controlos
internos por area;

Elaborar Plano do
Projeto.

Figura 7 - Metodologia

Identificar e

. Testar

Avaliar
Desenvolver padroes Desenhar testes;
de documentacéo e Testar Controlos;
modelos; n

. Relatar eficacia;
Inventariar
documentagéo
existente; Modificar controlos
Documentar dreas para remediar “gaps”
chave nio identificados e
documentadas alcancgar nivel de

controlo de

habitualmente;
" . maturidade desejada.
Identificar medidas de

gestao de risco;

Executar analise de
desvios;

Definir modelo de
monitorizagao.

Monitorizar

Modificar controlos
para remediar “gaps”
identificados de
acordo com a
maturidade desejada;

Coordenar com
auditor externo funcéao
de auditoria interna.

Fonte: NeutraMensagem

Entre outros aspetos, salientamos 0s principais que caraterizam a presente abordagem:

e Orientagdo para a Melhoria Continua, e por processo;

¢ Fundamentacdo em toda a estrutura orgéanica da CMA, incluindo todos os 6rgaos e

niveis hierarquicos;

e Concretizacdo da Fase | e Il, cruciais para a organizacdo proceder ao reconhecimento

dos eventos (entre outros, factos e atividades) que configurem riscos de corrupcao e

infracdes conexas na prossecuc¢do dos seus objetivos estratégicos. Cabe identificar um

conjunto de riscos potenciais, com origem em factos internos ou externos a organizacao,

desde o0s mais 6bvios aos menos evidentes, e em termos dos efeitos, do mais

inconsequente ao mais significativo;

¢ Independentemente da ocorréncia ou da sua gravidade, permite evitar a ndo identificacdo

e a rejeicao de riscos relevantes. Ou seja, apoés a identificacdo dos riscos, € determinada
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a forma de resposta aos mesmos que permite minimizar a probabilidade da sua

ocorréncia e/ou a diminuir o respetivo impacto.

Quanto aos fatores internos, entre outros, podem ser considerados:

e A competéncia da gestdo, uma vez que uma menor competéncia da atividade de gestao

envolve, necessariamente, um maior risco;

e Alintegridade dos gestores e decisores, dado que, com um comprometimento ético e um

comportamento rigoroso, havera um menor risco;

e A qualidade do sistema de controlo interno e a sua eficacia. Quanto menor a eficacia,

maior o risco.

Para permitir uma melhor avaliacdo das deficiéncias identificadas, foi desenvolvida uma matriz

gue permite estimar o grau de risco associado a uma determinada deficiéncia em funcdo da

probabilidade de ocorréncia e do seu impacto estimado ou gravidade da consequéncia.

Para classificar os riscos, sao considerados critérios de (i) probabilidade da ocorréncia e de

(ii) gravidade da consequéncia, onde ¢é atribuida uma graduacéo de acordo com a avaliacéo

efetuada, conforme estabelecido na figura 8:

Figura 8 - Fatores de Graduagao do Risco

FATORES DE
GRADUACAO

BAIXA

MEDIA

ALTA

PROBABILIDADE
DE OCORRENCIA

GRAVIDADE DA
CONSEQUENCIA

Possibilidade de
ocorréncia, mas com
hipéteses de evitar o

evento com a agao
existente para
prevenir o risco

Dano na otimizacéo
do desempenho
organizacional,

exigindo a
calendarizacdo das
atividades ou projetos

Possibilidade de
ocorréncia, mas com
hipéteses de evitar o

evento através de

decisdes e acdes
adicionais para
reduzir o risco

Perda na gestdo das
operacgdes,
requerendo a
redistribuicdo de
recursos em tempo
e em custos

Forte possibilidade de
ocorréncia e escassez
de hipoteses de evitar
0 evento, mesmo com
as decisdes e a¢oes
adicionais essenciais

Prejuizo na imagem e
reputacao de
integridade
institucional, bem
como na eficicia e

Total ou quase total
possibilidade de
ocorréncia e remotas
hipéteses de evitar o
evento, mesmo com
as decisdes e agbes
excecionais

Desastre, inoperancia
ou dano operacional
grave, com perda ndo
remediavel de
reputacao de

Fonte: NeutraMensagem
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Da conjugacao das variaveis anteriormente expostas, a probabilidade da ocorréncia com a

gravidade da consequéncia, resultam os quatro Niveis / Graus de Risco, que apresentamos a

seqguir:

Gravidade da Consequéncia (Impacto)

Figura 9 - Matriz de Risco

Probabilidade de Ocorréncia (Frequéncia)

1-Baixa 2-Média 3-Alta 4-Extrema
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NR — Nivel do Risco = 2/3 - Baixo; 4 - Médio; 5/6 - Alto; 7/8 - Extremo

Fonte: NeutraMensagem

Na determinagéo da estratégia de resposta ao risco, a CMA considera:

e Os efeitos das potenciais respostas na probabilidade e no impacto e qual a op¢éo de

resposta que se encontra alinhada com o nivel de risco toleravel pela organizacao;

e O custo versus beneficio da potencial resposta;

e As oportunidades que permitem atingir os objetivos da organizacédo, indo para além da

gestdo de um risco especifico.
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Tendo em conta todos os fatores acima descritos, € decidida a resposta adequada ao risco,

conforme sumarizado a seguir:

Figura 10 - Resposta ao Risco

Resposta ao
Risco

Reduzir ou

SEErT Transferir Aceitar

Evitar

Fonte: NeutraMensagem

O papel e as responsabilidades de cada grupo de intervenientes da CMA na definicéo,
implementacdo e monitorizagéo do sistema de gestao de risco aqui preconizado séo os definidos

no Capitulo 4 do presente documento.

8. Identificacao e Avaliagao de Riscos e Medidas de Prevencgao
8.1 Identificagao e Avaliagao de Riscos

De acordo com a metodologia adotada pela CMA e apresentada no capitulo anterior, que assenta
no COSO e na FERMA, e no “Inquérito sobre Avaliacdo da Gestdo de Riscos de Corrupcéo e
Infracdes Conexas”, preconizado pelo CPC (Aviso n.° 5882/2009), uma das principais atividades
imperativas que contribui para prevenir a corrupgdo e infragdes conexas consiste na realizagéo
de um diagnéstico da situagao atual, sobre a forma de questionario de identificacéo e avaliacao

de risco de corrupcéo e infragbes conexas, que entre outros aspetos, assegura os seguintes:
e |dentificar os principais riscos existentes;

e Incluir todas as unidades organicas da CMA, classificando a mesma pela sua

materialidade financeira e peso em termos de execucdo orcamental anual;

Figura 11 - Dominios do Risco
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e Incluir todos 0s seus processos;

e Classificar o nivel do risco; §

INFORMAGAO

o Definir as principais medidas corretivas de gestao do risco,

considerando o seu custo versus respetivo beneficio;

¢ |dentificar os respetivos responsaveis da unidade organica,

RESPONSAVEIS

com o objetivo de monitorar os mesmos, e eventual

BENEFICIOS

interagdo com entidades externas. Fonte: Neutravensagem

Reconhecendo-se os diversos dominios em que o risco pode ser
avaliado, conforme figura 11, e tendo por base as orientagcdes do COSO e do CPC, nas suas
tltimas recomendacdes, a CMA definiu, delimitou e concentrou o seu foco na natureza dos riscos

de corrupcao e infragbes conexas, conforme é o objeto e ambito do presente plano.

Assim, dentro da CMA identificamos as seguintes unidades organicas com maior grau de

€eXposiGao ao risco:
o Departamento Financeiro (DF);
e Departamento de Obras Municipais (DOM);
e Departamento de Habitacdo e Requalificacdo Urbana (DHRU);
e Departamento de Administragdo Urbanistica (DAU);
¢ Departamento de Modernizacéo e Tecnologias de Informacdo e Comunicagédo (DMTIC);
e Departamento de Educacédo e Desenvolvimento Sociocultural (DEDS);
e Servico de Policia Municipal (SPM).

Deste modo e tendo como base os elementos acima elencados, quanto ao contetido do Plano
de Prevencdo de Gestédo de Riscos e Infracdes Conexas, foi elaborada uma Matriz de Risco,

apresentada no Anexo IV para mais detalhe, que entre outros aspetos identifica os seguintes:
¢ A Unidade Orgéanica;
e O Processo;
e As Principais Atividades realizadas no Processo;

e Os principais Riscos ldentificados;
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¢ Frequéncia do Risco;

e Impacto que o risco tem no processo e ha CMA;
¢ Nivel de Risco;

¢ Medidas Propostas de mitigacdo do risco;

e O Responsavel,

e Periodo de Implementacgéo.

Na construgdo da Matriz de Risco da CMA estdo subjacentes alguns conceitos e técnicas ja
referenciados ao longo do presente PPR, no entanto, pela sua importancia, importa clarificar e
realcar os seguintes aspetos, para que se possa melhor compreender o seu conteudo e a forma

como se encontra estruturada:

e Processo - Conjunto de atividades interrelacionadas que transformam entradas (inputs),
provenientes por exemplo de um fornecedor, em saidas (outputs), a fornecer por exemplo
a um cliente, acrescentando valor. Salienta-se igualmente o conceito de Cadeia de Valor,
como um modelo gréafico que representa o conjunto dos processos de uma organizacao,
identificando os seus processos de valor e 0s seus processos de suporte e transversais

de apoio aos processos de valor;

e “0.Todas” - Tem o significado de apresentar 0s riscos comuns e transversais a todas
as unidades organicas, evitando, assim, a redundancia de escrever estes mesmaos riscos

em todas as unidades de negécio;

e As unidades organicas, 0s processos, a identificacdo dos riscos e as medidas de risco,
guando em detalhe apresentam mais de um aspeto, estes sdo numerados

sequencialmente e [éem-se da esquerda para a direita.
A presente data, os principais riscos identificados e materialmente relevantes, s&o os seguintes:

1. Existem alguns mecanismos e procedimentos de controlo que asseguram a detecao de
riscos ocorridos e relacionados com as situagdes de interesse préprio ou conluio entre 0s
interessados em qualquer Servico da CMA e os trabalhadores, via relagdes familiares,
participagdes sociais, no entanto, esses procedimentos ndo asseguram de modo total e
adequado os aspetos de prevencgdo ou antecipagdo dos mesmos, que permitam aos seus

dirigentes, evita-los;
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2. O PPR e o conhecimento de alguns conceitos fundamentais relacionados com a Gestao
de Risco e Infracbes Conexas, estéo limitados a algumas Unidades Orgéanicas e a alguns

trabalhadores;

3. O conhecimento de Controlo Interno, é limitado a algumas Unidades Organicas e a alguns
trabalhadores, nomeadamente ao Departamento de Administracdo Geral e ao

Departamento Financeiro;
4. Necessidade de proceder a revisao do Sistema de Controlo Interno;

5. O atual Sistema de Gestdo de Risco, encontra-se assente em folhas de calculo, o que
apresenta 0s normais riscos de gestdo, manutencdo e perda de informacdo ndo

autorizada com ou sem intencdo por partes dos seus utilizadores.

8.2 Medidas de Prevencio de Riscos de Ambito Geral

Acreditando que a robustez de um sistema de controlo contribui para atenuar a probabilidade da
ocorréncia de riscos, a CMA, em linha com uma filosofia de melhoria continua e de prevencao
na sua gestdo global, assente sempre em prevenir, em detrimento de penalizar ou corrigir
situacdes ou acontecimentos passados, assim como, observando as recomendacdes do CPC,
nomeadamente, as de 2 de outubro de 2019 e de 8 de janeiro de 2020, referentes a Prevencgao
de Riscos de Corrupcao na Contratagcdo Publica e a Gestéo de Conflitos de Interesses no Setor
Publico, implementou entre 2019 e 2022, um conjunto de medidas e instrumentos de mitigacéo

e controlo a seguir identificados:

1. Melhorou e atualizou regulamentos, normas, planos e manuais, relativamente as suas
areas de atuacéo, em conformidade com o quadro legal e os valores éticos da Autarquia,

nomeadamente:
a) Atualizou o presente PPR;

b) Atualizou em junho de 2021, através da Proposta n.° 358/2021, a sua estrutura

organizacional formalizada num Regulamento Organico dos Servigos Municipais;

c) Elaborou o Cdédigo de Conduta dos Eleitos Locais da Camara Municipal da Amadora,

publicado no Diario da Republica, 2.2 série n.° 232, de 30 de novembro de 2021.
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Desenvolveu um conjunto de acdes para identificacéo interna de possiveis situacfes de

corrupgao, infragdes conexas ou conflitos de interesses;

Avaliou situagdes que possam dar origem a um conflito real, aparente ou potencial de
interesses que envolvam trabalhadores que deixaram o cargo publico para exercerem

funces privadas;

Evidenciou de modo claro, a existéncia de uma cultura organizacional de intolerancia

relativamente as situacdes de conflitos de interesses, corrupgéo e infracdes conexas;

Desenvolveu junto aos trabalhadores dos Servicos, agles internas e externas de
formacéo, reflexdo e sensibilizacdo referentes ao Regulamento Geral de Protecdo de
Dados, Conflitos de Interesses, Corrupcédo e Infragbes Conexas, Prote¢do de Dados e
Ciberseguranca, Codigo de Procedimento Administrativo, Cédigo dos Contratos Publicos,
Contratacdo Publica e Contencioso, Gestdo de Recursos Humanos, Processamento de

Vencimento e Ajudas de Custo, entre outros;

Procedeu a subscricdo, por parte dos trabalhadores afetos aos processos de
aprovisionamento e contrata¢ao publica, de Declaracdo de Compromisso (Anexo 1), onde
declaram a inexisténcia de situagbes de conflitos de interesse, incompatibilidades e
impedimentos, relativas aos procedimentos que Ihe foram confiados no @mbito das suas
funcdes e no qual, de algum modo, tenha influéncia. Comprometendo-se informar de
imediato o 6rgdo executivo da CMA, da ocorréncia de quaisquer circunstancias

suscetiveis de configurar violacao destes preceitos;

Disponibilizou o Regulamento Interno, com Normas de Acesso e Utilizag&do dos Sistemas
Informéticos e de Comunicacgdo, politicas e processos. Com objetivo de garantir a

seguranca dos dados confidenciais da area de competéncia da CMA e dados pessoais;

Implementou o Plano de Gestdo do Risco ao nivel da Seguranca da Informacao,
avaliando e comunicando & Comisséo de Seguranca da Informacéo da CMA os niveis do

risco existentes, propondo as a¢des a implementar;

Implementou um plano de tratamento do risco de seguranca da informacao, mantendo

documentada a informacéo referente aos resultados do tratamento.
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9. Monitorizagao e Revisao do Plano

9.1 Controlo e Monitorizagao

A implementac¢do do PPR corresponde a um programa, com um ambito alargado de atuacdo em

termos de melhorar 4 (quatro) vetores principais de modo integrado, a referir:

¢ Organizacdo e Recursos Humanos;

e Processos, Politicas,

Informacéao;
e Sistema de Informagéo (SI);

e Infraestruturas Fisicas.

Figura 12 - Vetores

Organizagdoe
Recursos
Humanos

Procedimentos e Fluxos de

Sistemas de

Processos Informagao

Infraestruturas

Fonte: NeutraMensagem

No controlo e monitorizagdo do PPR, utiliza-se um conjunto de programas de controlo interno e

de gestédo de riscos, com objetivos, riscos, atividades e controlos, que constituem um conjunto

de aspetos articulados entre si, num processo de operacionalizagdo dindmico, onde o0s

acontecimentos, as circunstancias e as pessoas mudam, havendo consequentemente a

necessidade de reavaliagdo do programa.

Figura 13 - Procedimento face ao Risco

Identificagdo dos riscos

Avaliagdo dos riscos

Estratégia de resposta aos riscos

Controlo dos riscos

Fonte: NeutraMensagem

Nesse sentido, o procedimento face a existéncia de

riscos é o descrito na figura seguinte:

Com a implementacéo do plano, a CMA procede a
um rigoroso controlo de validagédo, no sentido de
verificar a conformidade factual entre as normas do
plano e a aplicagdo das mesmas. Assim, devem ser
criados métodos e definidos procedimentos pelos
responsaveis, que contribuam para assegurar 0

desenvolvimento e controlo das atividades de forma

adequada e eficiente, de modo a permitir a salvaguarda dos ativos, a prevencédo e detecao de

situacdes de ilegalidade, fraude e erro, garantindo a exatiddo dos registos contabilisticos e os

procedimentos de controlo a utilizar para atingir os objetivos definidos.
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Com a implementacdo do plano, a CMA possibilita que a area de Tecnologia de Informacao e
Comunicacado (TIC) tenha mais ferramentas para garantir a protecdo eficaz e adequada da
informacéo e dos sistemas de informacdo contra quebras de confidencialidade, integridade e

disponibilidade, garantindo assim a confianca.

A nivel interno, a monitorizag&o do plano é realizada semestralmente, pelo Gabinete de Auditoria
e Controlo Interno (GACI). A nivel externo, € realizada com periodicidade minima anual, por
auditores externos (contratados pela CMA) e pelo CPC.

A realizacdo de avaliacdes externas, adicionalmente a garantia de independéncia que lhe esta
associada, podera proporcionar o adicionar de experiéncia de outros projetos, assegurar que 0S
resultados e os prazos sao alcangados, garantir que as melhores praticas sdo aplicadas e
transferir o seu conhecimento e capacidades para trabalhadores da CMA que participam
diretamente no projeto.

Conforme Recomendagédo do CPC, de 1 de julho de 2009, anualmente, a CMA, com base nos
relatorios semestrais e anuais elaborados, incluindo do auditor externo, envia para o CPC um

relatério sobre o grau de execugédo do projeto de implementacdo do PPR.

De modo a sistematizar o modelo de monitorizacdo definido na CMA, dado que este assenta
num conjunto de agcbes de monitorizacdo ou revisdo que permitem uma melhor execucado e
controlo do plano, apresenta-se de modo gréafico, na figura abaixo, a sua segregacao nas trés
fases que a compdem:

Figura 14 - Modelo de Monitorizagao

Objetivo Frequéncia Entidades Resultados
Avaliacio d Alinhar medidas com a estratégia e Anual 1,3,4 Relatério Anual e PPR
Vﬁ,{gg%?o 0 rever o Plano em fungédo dos riscos e atualizado
impactos.
L Reportar o desempenho ao Executivo, Semestral 1 Relatério Intercalar de
Monitorizacéo do . ~ Lo
Impacto monitorizar a execugdo do PPR. Monitorizagéo
' Acompanhar a implementacao através Semestral 1,2 Relatério de
da analise do cumprimento dos Progresso

Reviséo do Impacto milestones, de desvios e definico de
acdes corretivas e de melhoria para
desbloquear constrangimentos.

) Fonte: NeutraMensagem
Legenda das Entidades:

1 — Gabinete de Auditoria e Controlo Interno (GACI)
2 — Unidades de Gestédo

3 — Auditores Externos

4-CPC
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Para dotar o relatério final de informacéao rigorosa e fidedigna, os executores do relatério

disp6em de diversas técnicas de trabalho, entre as quais se destacam:

¢ Andlise da informacéo solicitada a entidade;

e Andlise da informacéo propria;

o Cruzamento de informacdes anteriores;

e Entrevistas;

e Simulacao;

e Realizagao de testes aos procedimentos.
Sempre com a preocupacao de avaliar, a data, a implementagdo do plano, o Gabinete de
Auditoria e Controlo Interno (GACI), deve elaborar um relatério completo, objetivo, claro, conciso

e oportuno. A concluséo sobre o resultado da auditoria/avaliacdo ao plano deve conter uma

opinido global.

Para tanto, deverao estar expressas no relatério as “descobertas” das deficiéncias/oportunidades
de melhoria (p.e. ndo conformidades) e recomendacdes relativas as situagbes encontradas

durante a auditoria.

No relatério, equiparam-se em importancia as nao conformidades com o plano e as

recomendacdes necessarias as alteracfes das ndo conformidades diagnosticadas.

As conclusdes sobre o resultado de uma auditoria/avaliacdo externa do PPR devem conter uma
opinido global qualitativa. Para tanto, deverdo estar expressas no relatério as novas
oportunidades de melhoria, as deficiéncias detetadas e as respetivas recomendacdes relativas

as situacdes encontradas durante a auditoria/avaliacao.

O processo de controlo e monitorizagdo tem necessariamente uma natureza dindmica, sendo
gue os relatérios deverdo sempre incidir sobre a data ou o periodo, da Gltima das realidades, néo

se limitando a analise da situacdo no ponto de partida em que o plano comecou a ser

implementado.
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9.2 Revisao e Atualizagao do Plano

A reviséo e atualizagdo do PPR, obedece ao definido nos n.°s 4 e 5 do Artigo 6.° do Anexo do
Decreto-Lei n.° 109-E/2021, de 09 de dezembro, e deve resultar da analise dos relatorios de
monitorizacado intercalar e final, a produzir em outubro e abril do ano seguinte, respetivamente.
Sendo revisto a cada 03 anos, ou sempre que se opere uma alteracdo nas atribuicbes ou na
estrutura organica que justifique a revisdo dos elementos referidos nos n.°s 1 e 2 do Artigo 6.°
do MENAC.

A validacé@o e aprovacdo do PPR e dos relatorios referidos, sdo realizadas pelo executivo da
CMA, sendo a sua publicidade feita na Intranet e na pagina da Internet, no prazo de 10 dias

contados desde a sua implementacao e respetivas revisdes ou elaboragéo.

Sempre que surjam riscos elevados sobre os quais importe prevenir, os dirigentes e demais
responsaveis referidos no presente plano devem informar o Gabinete de Auditoria e Controlo
Interno (GACI), para que estes, em conjunto com 0 executivo, e atendendo aos objetivos
estratégicos da CMA, possam promover a adequacdo dos processos da organizagdo a uma mais

eficiente gestéo de risco.

9.3 Comunicagao do Plano

Na sequéncia de decisdo sobre a aprovacdo do PPR, deverdo ser desenvolvidas acdes de

divulgacao, a realizar pelo GACI, designadamente através:
e Do envio do presente PPR para o Conselho de Prevengéo da Corrupgéo (CPC);

¢ Do envio de e-mail a todos os trabalhadores da CMA e a afixagdo de avisos nos edificios
da CMA, nomeadamente no Edificio Sede, nos Estaleiros Municipais e no Villa Park,

informando da disponibilizacdo do PPR no Portal da Intranet do Municipio;

¢ Dadivulgacdo na pagina da intranet da CMA a todos os seus trabalhadores, com noticias

bimestrais a recordar da existéncia deste documento;

e Colocacédo do PPR na pagina da Internet da CMA, nela se incluindo demais informacao

respeitante a esta matéria.
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10. Plano de Acao

O desenvolvimento de um plano de acdo implica, sumariamente, a realizacdo de quatro
atividades principais que apresentamos na figura abaixo, tendo por orientacdo principios de
prioridade das oportunidades de melhoria, otimizacdo de recursos disponiveis e analise do

custo/beneficio de cada agao ou projeto. O esquema do plano é o seguinte:

Figura 15 - Desenvolvimento do Plano de Agéo

3

Oportunidades de Analise de Criticidade e

Cronograma Fichas de Agéo

Melhoria Priorizacéo

Oportunidades de
Melhoria

P1 XOOXXX
P2 BV |
P3 Wrrrrii

ZAN 5000XX
PS5 BY%%%

Projetos | 2010 | 2011 | 2012

P1

oridade
@

e
)

P1

Fonte: NeutraMensagem

Fonte: NeutraMensagem

De forma a facilitar o entendimento da implementacdo das recomendacfes das medidas
propostas, é importante salientar que, compilamos as oportunidades de melhoria, ou seja, 0s
riscos identificados, tendo por base os aspetos similares e interrelacionados entre si, organizando
as mesmas, em acdes/projetos principais, e sempre pensados em termos dos quatro pilares
fundamentais a sua implementacdo, a referir: (i) os Recursos Humanos e Estrutura

Organizacional, (ii) as Infraestruturas, (iii) os Sistemas e Tecnologias, e (iv) os Processos:

De modo a organizar, planear, sistematizar e estabelecer um modelo integrado e Gnico de gestédo
de todas as possiveis medidas de acao, € estabelecido um Plano de Acédo (ver Anexo V), onde

se identificam:

Péagina 78 de 100



AMADORA

Cdamara Municipal

5 5 . Verséo: 5.e
Plano de Prevencdo e Gestdo de Riscos de

Corrupcdo e InfracBes Conexas Data: outubro de 2022

A descricdo de codificacdo das acbes a realizar, agrupadas por acbes de ambito

geral/transversal e a¢des especificas por processo ou area de atividade;
O grau de prioridade das ac¢des elencadas;
Os responsaveis pela execucado das diferentes medidas identificadas;

Estimativa temporal e execucdo cronolégica das mesmas, tipo Diagrama de Gantt,
considerando um horizonte temporal de um ano. Contudo, face a complexidade de
algumas medidas de caracter psicolégico ou de conduta dos trabalhadores, em termos
de conhecimentos técnicos, culturais e sociais, 0 sucesso da sua integral
operacionalizacdo implicard que muitas das medidas, pela abrangéncia dos seus
conteudos, tenham necessariamente que se prolongar para além deste periodo temporal

e 0s respetivos resultados apenas se poderdo esperar a médio prazo.

A calendarizacdo da implementacdo do plano é igualmente determinante, sendo necessario

indicar as metas a cumprir em termos de prazos, cujo comprometimento deve ser assumido por

todos os responsaveis.

Figura 17 - Implementacé&o do Plano de Agdes

Acéo Resultado

O qué Quando Quem Como

Fonte: NeutraMensagem

Neste sentido, considerando os principios de boa governacao e transparéncia, importa salientar

0s principais projetos (conjunto de medidas gerais preventivas) definidos e em vias de

implementacdo ou em implementacao:

Até o final do primeiro trimestre de 2023, divulgar no site da CMA, o PPR e o Cédigo de
Conduta dos Eleitos Locais da Camara Municipal da Amadora, no sentido de

sensibilizar os cidaddos na participacéo do controlo social da gestéo publica;

Até o final do primeiro trimestre de 2023, divulgar o presente PPR aos Stakeholders do
setor privado, visando fomentar a adocao de praticas de ética e integridade, a partir do
entendimento de que as empresas podem contribuir para 0 combate a corrupcdo ao

posicionarem-se afirmativamente pela prevencao e pelo combate a este mal;
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Até o final do primeiro trimestre de 2023, atualizar o Sistema de Controlo Interno da CMA,
aumentado o atual &mbito do sistema de controlo interno, a todas as areas de atuacdo
da CMA, ou seja, todas as unidades organicas e todos os respetivos processos da Cadeia
de Valor, como instrumento primordial e integrado de prevencéo e gestéo de riscos, tal
como alinhar o mesmo, ao novo Sistema de Normalizacdo Contabilistica para a

Administracao Publica (SNC-AP);

No segundo trimestre do ano de 2023, consolidar as fun¢des de auditoria e controlo
interno, com 0s meios e recursos adequados, tendo por base a promocéo e valorizagdo
dos quadros da CMA e/ou utilizacdo de outsourcing especifico e pontual de algumas

fungcbes com o objetivo de obter respostas adequadas e tecnicamente competentes;

No primeiro trimestre do ano de 2023, no Relatério de Prestacdo de Contas da CMA,
adotar na totalidade os principios e boas praticas de transparéncia e visibilidade dos
processos publicos, nomeadamente os principios de boa governacdo do setor publico

(Resolugéo do Conselho de Ministros n.° 49/2007);

No segundo trimestre do ano de 2023, rever o matriz de detecdo e prevencdo de riscos

de corrupcao (Anexo IV);

Até finais do ano de 2023, iniciar projeto interno para o desenvolvimento de uma

ferramenta de gestao de risco;

Até finais do ano de 2023, sensibilizar e/ou formar, todos os trabalhadores das Unidades
Organicas que integram a estrutura da CMA, sobre conduta ética, valores e principios,

nomeadamente sobre o contelido do Capitulo 3 do PPR;

Até finais do ano de 2023, desenvolver acdes de formacdo para os trabalhadores da

CMA, essencialmente nas seguintes areas:
= Gestdo de Conflitos e do Stress;
= Gestéo de Projetos;
= Gestdo e Monitorizagcdo de Processos e Programas;
» Gestdo Publica da Administracéo Publica e Procedimentos Administrativos;

» Contratacdo Publica e Orgamentacao Publica;
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= Execucao de Programas de Planos Municipais e Unidades de Execucéo;

= Sistema de Normalizagdo Contabilistica na Administracéo Publica (SNC-AP);
=  Sistema de Controlo Interno;

= Regime Juridico das Autarquias Locais e do Contencioso Administrativo;

» Cddigo Regulamentar da Amadora;

» Regulamento Geral de Protecdo de Dados;

» Ciberseguranca e Seguranca da Informagéo;

= Programas de Capacitacio em Etica e Integridade.

Assim, como resumo executivo do Plano de Agdo, apresenta-se no Anexo V 0s principais
projetos a desenvolver, tendo por base o nivel do risco, a sua importancia estratégica e o

calendério de execugao.

O Plano de Acéo tera revisdes regulares para refletir o progresso decorrente das alteracées e

avancos dos trabalhos, constituindo cada reviséo, nova versao do planeamento.

Semestralmente, sera realizado um Relatério de Progresso, elaborado pelas Unidades
Orgénicas envolvidas na sua implementagcdo, contendo o resumo da situacdo de cada

acao/projeto, para refletir o seu avancgo global em termos de:
¢ Principais problemas pendentes (p.e. alteracdes a equipa de projeto);
¢ Riscos potenciais do projeto;
¢ Plano do projeto revisto e atualizado (cargas, tarefas, prazos e recursos);
¢ Recomendacdes a implementar no periodo seguinte;
e Tarefas desenvolvidas no periodo atual e a desenvolver no periodo seguinte.

Cada relatorio devera ser aprovado no prazo de 10 (dez) dias, tal como qualquer outro

documento de suporte a reuniées, workshops e seminarios, nomeadamente as Atas.
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11. Glossario

11.1 Siglas e Acrénimos

No sentido de facilitar a escrita e o entendimento do presente documento, utilizamos as seguintes

siglas e abreviaturas:

AP Administracdo Publica

AR Assembleia da Republica

CMA Camara Municipal da Amadora

COBIT Control Objectives for Information and related Technology
COSsO Committee of Sponsoring Organizations of the Treadway Commission
CPA Cébdigo de Procedimento Administrativo

CPC Conselho de Prevengéo da Corrupgao

CRP Constituicdo da Republica Portuguesa

Csl Comisséo de Segurancga da Informacgéo

DA Divisdo de Aprovisionamento

DACAM Divisdo de Apoio a Camara e Assembleia Municipais

DAF Divisdo de Administracdo Financeira

DAG Departamento de Administracéo Geral

DAIP Divisdo de Arruamentos lluminacdo Publica

DASU Departamento de Ambiente e Servigos Urbanos

DAU Departamento de Administragé&o Urbanistica

DCE Divisdo de Construcdo de Equipamentos

DEV Divisdo de Espacos Verdes

DF Departamento Financeiro

DGSPHM Diviséo de Gestdo Social do Parque Habitacional Municipal
DEDS Departamento de Educacédo e Desenvolvimento Sociocultural
DEM Divisdo de Equipamentos Mecanicos

DGAC Divisdo de Gestdo Administrativa e Contratacéo

DGBRM Divisdo de Gestao de Bares e Refeitérios Municipais
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DGRH Divisdo de Gestdo de Recursos Humanos

DGU Diviséo de Gestéo Urbanistica

DHR Divisdo de Habitac&o e Realojamento

DHRU Departamento de Habitacdo e Requalificagdo Urbana

DIC Diviséo de Intervencao Cultural

DIE Divisédo de Intervencdo Educativa

DIG Divisdo de Informacédo Geografica

DIS Divisédo de Intervencao Social

DIUGE Divisdo de Intervencédo Urbana e Gestdo do Edificado

DJA Divis&o Juridica e Administrativa

DME Divisdo de Manutencédo de Equipamento

DMTIC Departamento de Modernizacéo e Tecnologias de Informacdo e Comunicagéo
DRC Divisdo de Remuneracgdes e Cadastro

DPU Divisdo de Planeamento Urbanistico

DSU Divisdo de Servicos Urbanos

DSTIC Divisdo de Sistemas e Tecnologias de Informacdo e Comunicacao
DTMU Diviséo de Transito e Mobiliario Urbano

DPDPE Divisdo para a Promoc¢éo do Desenvolvimento e Projetos Especiais
DOM Departamento de Obras Municipais

FERMA Federation of European Risk Management Associations

GACI Gabinete de Auditoria e Controlo Interno

GACP Gabinete de Apoio a Contratacao Publica

GAE Gabinete de Atividades Econdmicas

GAF Gabinete de Apoio a Familia

GAGE Gabinete de Apoio a Gestao das Escolas

GAJ Gabinete de Apoio Juridico

GAMA Gabinete de Apoio ao Movimento Associativo

GDJ Gabinete de Desporto e Juventude

GGP Gabinete de Gestéo Patrimonial
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GMF Gabinete de Modernizacédo e Formagéao

GIRP Gabinete de Imprensa e Relacdes Publica

GJA Gabinete Juridico e Administrativo

GO Gabinete Operacional

GRECO Grupo de Estados contra a Corrupgéo do Conselho da Europa
ICS International Certification Services

IEC International Electrotechnical Commission

ISO International Organization for Standardization

JAI Justica e Assuntos Internos

LTFP Lei Geral de Trabalho em Func¢des Publicas

MENAC Mecanismo de Prevencao da Corrupgéo

MS Microsoft

NP Norma Portuguesa

OCDE Organizagéo de Cooperagéo e de Desenvolvimento Econdémico
ONU Organizacgdo das Nacgfes Unidas

PPR Plano de Prevencéo e Gestdo de Riscos, incluindo Corrupcao e Infracdes Conexas
PMBOK Project Management Body of Knowledge

RCM Resolugdo do Conselho de Ministros

SGS Société Générale de Surveillance

SGSI Sistema de Gestdo de Seguranca de Informacéo

SMPC Servigo Municipal de Protecéo Civil

SMV Servico Veterinario Municipal

SPM Servico de Policia Municipal

TIC Tecnologia de Informacgdo e Comunicacdo

UE Uniéo Europeia
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11.2 Termos e Definigoes

Com o objetivo de facilitar o entendimento do presente documento, tendo por base a Legislacéo
da Unido Europeia e Nacional, nomeadamente as definicdes constantes do Regulamento (UE)
n.° 1303/2013 do Parlamento e Conselho Europeu, de 17 de dezembro de 2013, que estabelece
disposigBes comuns relativas aos fundos comunitarios e um conjunto de definicbes existentes

na Legislacdo Nacional, nomeadamente pela ISO, pelo COBIT e pelo COSO, apresentam-se de

seguida algumas defini¢des:

Aceitacdo de Risco

Atividade

Deciséo que deve acarretar as consequéncias no caso do cenario de risco
se materializar, significando que apesar do risco ndo ser eliminado a sua
existéncia e magnitude s@o conhecidas e esperadas sem medidas

especificas de mitigagé&o.

Acao que toma lugar dentro do processo e que pode contribuir ou ndo para

0 seu valor acrescentado.

Branqueamento de
Capitais

Expressdo que se refere a praticas econémico-financeiras que tém por
finalidade dissimular ou esconder a origem ilicita de determinados ativos
financeiros ou bens patrimoniais, de forma que os ativos aparentem uma
origem licita ou a que, pelo menos, a origem ilicita seja dificil de demonstrar
ou provar (0 mesmo que dar fachada de dignidade a dinheiro de origem
ilegal).

Cadeia de Valor

Modelo que representa o0 conjunto das atividades de uma entidade,
identificando claramente 0s seus processos de negécio e 0s seus processos

de suporte, definindo a forma de articulagdo entre 0s mesmos.

Comunicacédo do

Risco

Toda a informagéo e dados necessarios para a gestdo de risco dirigida a

guem tem poder de decisao ou a outros atores relevantes.

Confianca

Fornecimento de informac&o apropriada para que a gestao possa exercer as

suas responsabilidades de gestdo, conformidade e de reporting financeiro.

Confidencialidade

Protecéo de informacgéo sensivel.
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Situacdo gerada pelo confronto entre interesses publicos e privados, que
possa comprometer o interesse coletivo ou influenciar, de maneira impropria,
0 desempenho do exercicio da fungéo publica.

Conformidade com as leis, regulamentos e cldusulas contratuais aos quais

estao sujeitos os processos de negdcio.

Politica, procedimento, concebida para proporcionar confianga razoavel de
gue o0s objetivos da organizagdo serdo alcancados e que 0S riscos sao
prevenidos, detetados ou corrigidos.

Disponibilidade da informacéo quando esta € necessaria pelos processos de
negaocio/servigos.

Relevancia e pertinéncia da informagdo para o0s processos de
negdcio/servigos, tal como a sua entrega de forma atempada, correta,

consistente e utilizavel.

Fornecimento de informacgédo, utilizando de forma Otima 0s recursos

disponiveis.

Representa os valores do comportamento humano que atuam para o bem
do individuo e da sociedade, como a moral, justica, transparéncia, retidao,
entre outros valores que demonstram uma boa conduta social.

A sistematica e iterativa otimizacdo dos recursos a disposicédo do diretor ou
gestor, tendo em consideragdo a manutencao dos riscos presentes a cada

momento dentro dos limites fixados.

Exatid&@o e totalidade da informacao, bem como a sua validade de acordo

com os valores e expetativas de negocio/servigos.

Uma pontuacd@o usada para classificar a magnitude do risco que é uma

combinagdo das pontuagdes dadas a probabilidade de ocorréncia e a

gravidade da consequéncia.

Documento que contém elementos especificos de orientacdo e planos de
implementacé@o aplicaveis as unidades orgéanicas, incluindo organizacéo,

critérios e calendarizagao.
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Implementacdo de medidas que conduzem a reducgdo da probabilidade ou

da gravidade das consequéncias dos riscos.

Conjunto de ag¢des normalizadas que detalha e permite concretizar as
politicas de gestéo definidas, definem o modo especificado para executar

uma atividade ou processo.

Conjunto sequencial de atividades interrelacionadas que transformam

entradas (inputs), em saidas (outputs), acrescentando valor.

O conjunto estruturado de todas as atividades (do projeto) relacionadas com

a identificacdo, avaliacdo, reducéo, aceitacédo e feedback dos riscos.

Significa 0 documento que visa estabelecer as obriga¢fes e os direitos entre
a Camara Municipal e os utilizadores subjacentes as relacdes de prestacéo

e utilizacéo dos servicos.

O risco pode ser definido como a combinagdo da probabilidade de um

acontecimento e das suas consequéncias (ISO/IEC Guide 73).

Risco é a possibilidade de ocorréncia de um evento que possa afetar a

prossecucédo dos objetivos da organizacao.

Probabilidade de ocorréncia de impactos negativos nos resultados da
organizacdo, decorrentes de violagbes ou da ndo conformidade das
decisGes relativamente a leis, regulamentos, determinacdes especificas que
obriguem a organizacdo, que se materializem em sanc¢fes de caracter legal,
na limitacdo das oportunidades de negdcio, na reducéo do potencial de
expansdo da atividade ou na impossibilidade de exigir o cumprimento de

obrigacdes legais.

Risco resultante da avaliacdo da combinacdo dos riscos individuais e o

respetivo impacto sobre 0s outros, no contexto de uma unidade orgéanica.
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Indicagdo genérica para riscos que podem ter consequéncias em varias
unidades orgénicas e sdo originados na atividade de uma unidade que
exerce funcbes de apoio. Citam-se como exemplos os riscos de
Infraestruturas, Tecnologia e Qualidade, Recursos Humanos ou Finangas,
ou atividade legais. Estes riscos séo geridos pelas unidades orgéanicas que

Ihes deram origem.

Risco para o qual as tentativas de redugéo do risco ndo séo viaveis, ndo se
podem verificar, ou provaram ser mal sucedidas ou um risco que permanece
inaceitavel.

Risco que foi tornado aceitavel.

Risco remanescente decorrente do efeito dos controlos / medidas de

mitigacao.

Pratica de prometer, oferecer ou pagar a uma autoridade, governante,
trabalhador na fungéo publica ou profissional da entidade privada, dinheiro
ou quaisquer outros favores para que a pessoa em questao deixe de cumprir

0s seus deveres profissionais.

Acdo, com carater recorrente ou pontual, realizada no ambito de um
determinado procedimento ou atividade, utilizando um conjunto de recursos

e num espaco de tempo determinado.

Parte integrante da estrutura organizacional, que tem por finalidade
assegurar a prossecucao de um conjunto de atribuicdes de natureza afim,
sendo para tal dotada de uma chefia e de um conjunto de recursos humanos

e fisicos.
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12. Anexos

12.1 Anexo | — Declaragcao de Compromisso

DECLARACAO DE COMPROMISSO

Eu, , titular do Cartao de Cidadao
n.c , Valido até I , ha qualidade de ,
com a Categoria de , a exercer as fungdes na
Unidade Orgénica da Céamara Municipal da

Amadora, declaro, ter conhecimento dos conceitos de corrupgéo e infracbes conexas, previstos
no Cobdigo Penal e demais legislacdo portuguesa, assim como, das situacbes de
incompatibilidades e impedimentos previstos para o exercicio de fun¢des publicas, assumindo
desempenhar as minhas funcdes profissionais em respeito por tal legislacdo e em conformidade

com os principios de Transparéncia, Etica e Deontologia Profissional que Ihes estio associados.

Mais, declaro ndo ter conhecimento de quaisquer circunstancias de facto ou de direito,
designadamente quaisquer conflitos de interesses, que me impecam de exercer as referidas
fungdes no cumprimento escrupuloso dos enunciados principios da Transparéncia, Etica e

Deontologia Profissional.

Declaro, ainda, que informarei de imediato o 6érgdo executivo da Camara Municipal da Amadora,
na pessoa do(a) Presidente, da ocorréncia superveniente de qualquer circunstancia suscetivel

de configurar violagdo do que aqui declaro.

Por ser verdade, assino a presente declaracao.

Amadora, de de 20 .

(assinatura do declarante)
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12.2 Anexo Il - Responsaveis Organizacionais da CMA

Servico de Policia Municipal (SPM)
Gabinete Operacional (GO)
Gabinete Juridico e Administrativo (GJA)
Servigo Municipal de Protecéo Civil (SMPC)
Divisdo de Apoio a Camara e Assembleia Municipais (DACAM)
Servico Veterinario Municipal (SMV)
Divisdo de Informacéo Geografica (DIG)
Gabinete de Imprensa e Relagdes-Publicas (GIRP)
Divisdo para a Promocédo do Desenvolvimento e Projetos Especiais (DPDPE)
Gabinete de Auditoria e Controlo Interno (GACI)
Departamento de Administragdo Geral (DAG)
Divisdo de Gestdo Administrativa e Contratacdo (DGAC)
Divisdo de Gestédo de Recursos Humanos (DGRH)
Divisdo de Remuneracdes e Cadastro (DRC)
Divisdo de Gestéo de Bares e Refeitérios Municipais (DGBRM)
Gabinete de Apoio Juridico (GAJ)
Departamento de Administragédo Urbanistica (DAU)
Divisdo Juridica e Administrativa (DJA)
Divisdo de Gestédo Urbanistica (DGU)
Divisao de Planeamento Urbanistico (DPU)
Departamento de Ambiente e Servicos Urbanos (DASU)
Diviséo de Equipamentos Mecénicos (DEM)
Diviséo de Servicos Urbanos (DSU)
Gabinete de Atividades Economicas (GAE)

Departamento de Educacédo e Desenvolvimento Sociocultural (DEDS)
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Divisédo de Intervencéo Cultural (DIC)
Divisdo de Intervencéo Educativa (DIE)
Divisdo de Intervencdo Social (DIS)
Gabinete de Desporto e Juventude (GDJ)
Gabinete de Apoio a Familia (GAF)
Gabinete de Apoio a Gestdo das Escolas (GAGE)
Gabinete de Apoio ao Movimento Associativo (GAMA)
Departamento de Obras Municipais (DOM)
Divisdo de Arruamentos lluminagéo Publica (DAIP)
Diviséo de Construcéo de Equipamentos (DCE)
Divisédo de Manutencéo de Equipamento (DME)
Divisdo de Tréansito e Mobiliario Urbano (DTMU)
Diviséo de Espacos Verdes (DEV)
Departamento Financeiro (DF)
Divisédo de Administracéo Financeira (DAF)
Divisdo de Aprovisionamento (DA)
Gabinete de Apoio a Contratacdo Publica (GACP)
Gabinete de Gestdo Patrimonial (GGP)
Departamento de Habitacdo e Requalificagdo Urbana (DHRU)
Divisdo de Gestao Social do Parque Habitacional Municipal (DGSPHM)
Diviséo de Habitacdo e Realojamento (DHR)
Divisédo de Intervencdo Urbana e Gestéo do Edificado (DIUGE)
Departamento de Modernizacdo e Tecnologias de Informacdo e Comunicacdo (DMTIC)
Divisdo de Sistemas e Tecnologias de Informag&o e Comunica¢éo (DSTIC)

Gabinete de Modernizagdo e Formacéo (GMF)

Legenda: (1) Sem Cargo de Diregcdo Ocupado: Esta previsto para a Unidade Organica o cargo de direcdo, mas efetivamente ndo esta

Vanda Santos
Marisa Duréo
Ana Moreno
Tiago Ribeiro
N&o Disponivel @
Fernando Pereira
N&o Disponivel @
Norberto Monteiro
Manuel Goncalves
Teresa Narciso
Ana Gois

Cecilia Reis
Angela Pereira
Pedro Costa
Lurdes Silva
Sandra Abreu
Anabela Oliveira
Aurélio Cunha
Manuela Esteves
Luisa Canoza
Mafalda Caiada
Rodrigo Luis Gomes
N&o Disponivel ©
Ricardo Madeira

Paula Leiria

provido/ocupado. (2) Sem Cargo de Diregdo Previsto: Nao esta previsto para a Unidade Organica o cargo de direcéo.

Péagina 91 de 100




Versao: 5.e

Plano de Prevencao e Gestdo de Riscos, incluindo os de Corrupcéo e Infragdes Conexas Dat bro de 2022
ata: outubro de
AMADORA

Cdamara Municipal

12.3 Anexo lll - Organograma da CMA

Camara Municipal
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12.4 Anexo IV - Matriz de Gestao de Risco

inicio de funcdes, que devem preencher
declaragdo em como ndo exercem fungdes ou
atividades incompativeis, e em como tomaram
conhecimento da Politica de Privacidade de
Dados, no ambito do artigo 6,° do RPGD.
Sensibilizar todos os trabalhadores da CMA
que pretendem acumulacdo de fungbes
publicas, com fung¢des publicas ou privadas,
que devem apresentar pedido por escrito ao
abrigo do artigo 23.° da LTFP.

° 8 3 S
o @ = o 9 3 3 &
S © P S © 5 o 1%} o€
& = Processos lciRalS Riscos Identificados s & 3 9 Medidas Propostas S T3
25 Atividades Sz g o 2 2 E
=) g = S ¢ | &<
T = @ £
1. Inexisténcia de mecanismos de controlo que Iniciar projeto interno para o desenvolvimento
possam prevenir situagfes e comportamentos de uma ferramenta de gestéo de risco.
potenciadores de risco de corrupgéo, infragcdes Divulgar no site da CMA o PPR e o Cédigo de
conexas, e de conflito de interesses, que ponham Conduta dos Eleitos Locais da CMA, no
em causa o correto exercicio das atividades da sentido de sensibilizar a todos os envolvidos na
CMA. participacdo do controlo social da Gestao
2. Ambito da Norma de Controlo Interno limitado, néo Publica.
inclui todos os processos ou Servigos da CMA. Proceder a disseminagdo do Sistema de _
3. Conhecimento de Gestdo de Risco e Infragbes Controlo Interno a todas as areas de atuacgao da g
Conexas e de Controlo Interno, limitado a alguns CMA. O
8 trabalhadores da CMA. Sensibilizar todos os trabalhadores da CMA em 8 o
3 4. Acesso a informagéo colaborativa e/ou com dados matéria de boas praticas e ética profissional, E §
'; 0. Todos N.A. pessoais em zonas de circulagdo comum e em ™ ™ © Gestéo de Risco e Infragbes Conexas, Conflito g '
locais de atendimento, assim como deficiente de Interesses e Controlo Interno. S g
eliminacdo de documentos ou reutilizagdo de Sensibilizar todos os trabalhadores da CMA 2 3¢
documentos com informagdo colaborativa e/ou sobre as regras gerais de protecéo de dados. 3
dados pessoais. Sensibilizar todos os trabalhadores da CMA, no L%

Pagina 93 de 100




AMADORA

Cdamara Municipal

Plano de Prevencao e Gestdo de Riscos, incluindo os de Corrupcéo e Infragdes Conexas

Versao: 5.e

Data: outubro de 2022

or¢camentais e posteriormente facilitar a sua
conferéncia.

3 S o] 3
()
Q@ < o 19 = - &
o (8] . . . G o - [h'd » o —
S Principais - - 2 © 8 o . < S5
S Q Processos Ativi Riscos Identificados @ L o S Medidas Propostas S S
24 tividades S - = =5
S5 o E 0] a T 2
o 2 = o ac
i z o £
1. Compras e Aquisicao de bens Risco de existéncia de conflito de interesses Sensibilizar os trabalhadores em matéria de
Avaliacéo de e servicos gue ponham em causa a transparéncia dos Boas Praticas e Etica Profissional, Gestao de
Fornecedores necessarios a procedimentos. Risco e Infracdes Conexas, e em Conflito de LT
atividade Risco de relagbes de proximidade entre Interesses. o €
.. . . ~ . . [Te)
municipal. fornecedores / prestadores de servicos e Justificar a adocao de procedimentos de ajuste fg GE) N
trabalhadores da CMA. N o < direto em pretericdo da consulta prévia, em -E e N
procedimentos de valor superior a €5.000,00 + g 2 N
e IVA. 23l S
o= — = N
[} o g
2 §<
<
=
=
g
=
(0]
% 2. Gestdo Arrecadacéo da O software de base ao apuramento da Melhorar o atual software de suporte ao o
S Financeira, receita e totalidade da receita virtual, relativa as diversas apuramento da receita virtual, nomeadamente 1%
o) Econémica e Processamento da taxas e tarifas, ndo assegura de modo do controlo da respetiva cobranga e integracao =
e Monetaria despesa adequado o controlo da totalidade da cobranca. com os outros softwares de base aos processos =
o (rendimentos e a montante, nomeadamente de apoio a gestao _g 0
gastos). dos processos de gestéo urbanistica. i .g S
Planeamento e ~ « < Melhorar o detalhe dos procedimentos de o Q N
controlo para a monitorizacdo, evidéncia adequada dos 3 8 q
~ . n =
execucdo e procedimentos de controlo e encerramentos S &
utilizagéo do dos periodos contabilisticos. %
Orgamento Harmonizagé&o dos procedimentos do Municipio k=
Municipal. para faciltar o controlo das dotagbes %
e
(@)
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3 3 o) 3
()
$ 3 o ° £ N =8|
o .2 Principais . . S 8 o . D o c
S Q Processos S Riscos Identificados G o ] 2 Medidas Propostas S 2 E
= Atividades ST = i a < 5
56 g | | 2 § | &2
[ z £
1. Construgdo de | Construgdo de Risco de favorecimento e corrupgdo na Sensibilizar os trabalhadores em matéria de w
@ Equipamentos equipamentos fiscalizag&o das obras. Boas Praticas e Etica Profissional, Gestdo de 8
g Municipais municipais. Risco de apropriagdo indevida de matérias- Risco e Infracdes Conexas, e em Conflito de <
(@) primas e produtos. Interesses. g
L w Risco de utilizag&o indevida de equipamentos e Incluir procedimentos relacionados com a ©
= .. . .. ~ . . . . e
o8 materiais afetos ao servico municipal para gestdo de obras/equipamentos municipais nas (8) 0
$ o trabalhos privados. Normas de Controlo Interno da CMA. IS
% S N o~ < '
*% = 2. Manutencao de | Manutengéo de " g
2 Equipamentos equipamentos s «
[a] Municipais municipais. a
N 3
L
2
O
) 1. Gestado Social Gestao social do Risco de favorecimento e corrupgdo nha Sensibilizar os trabalhadores em matéria de ks s
2 do Parque parque fiscalizagdo das obras. Boas Praticas e Etica Profissional, Gestédo de P E
& o Habitacional habitacional Risco de apropriagcdo indevida de matérias- Risco e Infracdes Conexas, e em Conflito de E 8
S 8 | Municipal municipal. primas e produtos. Interesses. CR
e 5 Risco de utilizagdo indevida de equipamentos e Incluir procedimentos relacionados com a
® o _~ _~ . ’ - < . .
L9 2. HabitacZo e Habitagso e materiais a_fetos ao servico municipal para gestg(_) _ de  obras/equipamentos/edificado . 0
o Realojamento realojamento trabalhos privados. municipais nas Normas de Controlo Interno da T o S
.2 Risco de favorecimento na atribuigéo de fogos. o~ o~ < CMA. % E N
ET 6 Q
T 5 o
t o N
C O
QL
() ~ ~
fa} 3. Intervencao Intervencéo urbana ©
. = x o w
%) Urbana e Gestdo | e gestdo do o O
do Edificado edificado. J=
O
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3 S o] 3
()
Q@ < o 19 = - &
3 9 S 'S © 5 @ » oc
© Principais - - 2 © . <
S Q Processos S Riscos Identificados ] ] 9 Medidas Propostas S 2 E
= Atividades 0 S B2
c2 g® | E T 2 | 52
=0 o - 2 g | &g
L z g
2 @ 1. Gestao de Planeamento, Risco de perda e/ou fuga de informacéao. Sensibilizar os trabalhadores sobre o °
§" g Sistemas e gestao e Risco de atribui¢édo indevida de permissdes de Regulamento Interno de Acesso e Utilizagdo S
c < Tecnologias de monitorizagdo da acesso. dos Sistemas Informaticos e de Comunicagéo e g
g IS Informacgéo fungdo de Eliminacéo indevida de dados ou privagédo de Regulamento Geral de Protegcdo de Dados. €
§ o z§ modernizagédo e acesso aos mesmos. Sensibilizar e promover formacdo em % N
@ % ® inovagao dos Ciberseguranga e Seguranca de Informacgao. ° = 0
SoE processos dos 22 <
8z servicos, alinhada ~ ™ 0 &5 &
05 o ; c o
28 com os Slst(imas 5 E N
() de Informac3o. 25 I
= = &
T o
Qo 3]
& 5
. @ ]
< D
Q
O]
@ 1. Programa de Atribuicao de Risco de favorecimento e corrupgdo na Sensibilizar os trabalhadores em matéria de
1§ T Apoio ao apoios/ beneficios/ atribuicdo de apoios. Boas Praticas e Etica Profissional, Gestdo de
s 2 Movimento subsidios Risco de apropriacdo indevida de apoios. Risco e Infragbes Conexas, e em Conflito de
2 Z Associativo pecuniérios ou de Risco de utilizagao indevida de apoios. Interesses.
w .g natureza distinta, Incluir procedimentos relacionados com a
@ 3 2 Prémios no ambito do atribuicdo e gestdo de subsidios e apoios 8 0
Py Literarios Programa de Apoio diversos, nas Normas de Controlo Interno da % IS
c ¢ ao Movimento N N ~ CMA. = '
T O S £ NI
£ E Associativo, 3] o
g Prémios Literarios a N
o
8 s ou Outros.
2 & |3 Outros
. § Prémios ou
0 Apoios
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3 S o] 3
()
8 % S o 2 % 8 = g
BE Principais . o 2o g = . & 85
S @ Processos S Riscos Identificados < D o) Medidas Propostas S S
= Atividades 0 S B2
o)) S X — Q. =
S = o = 9] 7 ot
=0 o - 2 ¢ | a2
i z o £
1. Planeamento e | Planeamento 1. Inexisténcia de Regulamento Municipal para a Elaboracdo de Regulamento Municipal para
Administragao urbanistico da Edificacao e Urbanizacao. Edificagdo e Urbanizagéo, para ser submetido a
urbanistica CMA. apreciagdo dos 6rgdos municipais e posterior
divulgagéo aos trabalhadores da CMA.
g 8
= =
& o~ o~ < g
S &
= £
35 =)
8 £
g g
= X7}
g £ o
S S
= N
=]
£ e | &
= . _— . . ~ @ !
=S 2. Gestéo de Apreciar os 1. Impossibilidade de assegurar que todas as Repensar os sistemas de informacéo de base a © N
@ N
'g Licenciamento estudos e projetos Guias de Receita inerentes a cada processo cada processo, como um todo, assegurando a *g Q
= de loteamentos foram efetivamente emitidas e recebidas. sua integracdo, com requisitos de informacao g
g urbanos, realizar o 2. Inexisténcia de sistema de controlo de prazos. orientados para as necessidades dos g
< licenciamento de utilizadores (diretores, chefias e operacionais), ]
=t i R
] obras particulares de seguranca, de monitorizagdo e controlo para 8
8 e avaliar os todo o ciclo de vida do processo, com S
< pedidos de Q! N < indicadores de gestao e operacionais. 5
viabilidade. Criac&o de um Sistema de Controlo de Prazos ®
=
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3 S o] 3
()
Q@ < o 19 = - &
o o B 5 Q G o -oa [h'd b o E
S Principais - - 2 © 8 o . < S5
S @ Processos S Riscos Identificados < D o) Medidas Propostas S S
S < Atividades ST o a < £
S5 o E © a T 2
(@} ] > & oo
i z E
1. Operacional Garantir e fiscalizar Risco de existéncia de conflito de interesses Sensibilizar os trabalhadores em matéria de
0 cumprimento dos que ponham em causa a transparéncia dos Boas Praticas e Etica Profissional, Gestdo de
Regulamentos procedimentos. Risco e Infracdes Conexas, e em Conflito de
Municipais e a Risco de favorecimento e corrupgdo na Interesses.
aplicacdo das fiscalizacao. Atualizar os Procedimentos de Trabalho de
Normas Legais forma a atenderem ao disposto neste PPR.
N N < T
=
© .2
= S
2 =
5 ©
= e
© ©
© o T}
= 3] N
<} ° o
[a 8 o N
) = N
hel - . s . . o L. b
° 1. Juridico e Assegurar a Risco de existéncia de conflito de interesses Sensibilizar os trabalhadores em matéria de @ y
g Administrativo instrucéo e a que ponham em causa a transparéncia dos Boas Praticas e Etica Profissional, Gestao de (g N
] tramitacao dos procedimentos. Risco e Infragbes Conexas, e em Conflito de o
@ processos de Risco de favorecimento e corrupgdo na Interesses. g
~ x o x = : . i
contraordenacgéo tramitac&o dos processos de contraordenacao. Atualizar os Procedimentos de Trabalho de @
forma a atenderem ao disposto neste PPR. =
3
N N < x
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12.5 Anexo V - Plano de Ac¢ao / Projeto

A=Y Descrigcdo das Medidas N“@' i Responsaveis FETCE deN
Risco Implementacéo
Rever e divulgar no site da CMA o PPR e Cédigo de Conduta dos Eleitos Locais da CMA, no Executivo
Melhorar o PPR e Cédigo de sentido de sensibilizar todos os envolvidos na participagéo do controlo social da Gestao Publica. Responsavel do GACI
Conduta dos Eleitos Locais Realizar agdes de formagéo para sensibilizar todos os trabalhadores da CMA em matéria de boas 6 2022 - 2023
d . . - - ) ~ Chefe do GAJ
a CMA praticas e ética profissional, Gestao de Risco e Infragbes Conexas.
Relato ao CPC da aprovacio do novo PPR. Chefe do GMF
Diretor Financeiro
Rever o Sistema de Controlo Interno adaptando-o ao SNC-AP, e ampliar o seu &mbito a todos os P
Melhorar o Sistema de : P P Responsavel do GACI
Controlo Interno Servicos da CMA. g Chefe do GAJ 2022 - 2025
Realizar agdes de formagao para sensibilizar todos os trabalhadores da CMA em Controlo Interno.
Chefe do GMF
Consolidar as fungdes de auditoria e controlo interno, com os meios e recursos adequados, tendo
Consolidar a funcdo de por base a promocéo e valorizagdo dos quadros da CMA e/ou utilizag&o de outsourcing especifico 6 Executivo
Auditoria e Controlo Interno e pontual de algumas fungdes com o objetivo de obter respostas adequadas e tecnicamente Responsavel do GACI 2022 - 2025
competentes
n _ J Iniciar projeto para o desenvolvimento de ferramentas de gest&o de risco. Responsavel do GACI
kel Realizar agBes de formacao para sensibilizar os trabalhadores da CMA sobre o Sistema de Gestéo 6 Chefe de Diviséo DSTIC
Gestéo de Risco ) 2022 - 2025
de Risco. Chefe do GMF
Melhorar a Protecéo de Sensibilizar os trabalhadores sobre o Regulamento Interno de Acesso e Utilizagao dos Sistemas Responsavel do GACI
Dados Colaborativos e Informaticos e de Comunicag&o e Regulamento Geral de Protecdo de Dados. 5 Chefe de Divisdo DSTIC 2022 - 2025

Pessoais

Sensibilizar e promover formag&o em Ciberseguranca e Segurancga de Informacéo.

Chefe do GMF
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12.6 Anexo VI - Monitorizagao do PPR (Grau de Execugao das Medidas)

# Unidade Orgéanica Medida Localizagao Grau de Data Observacoes
Responsavel no Plano Execucéo
Executivo | GACI | Rever e divulgar no site da CMA o PPR e Cadigo de Conduta dos Eleitos Locais da CMA,
1 GAJ | GMF no sentido de sensibilizar a todos os envolvidos na participacdo do controlo social da #1 (A preencher) (A preencher) (A preencher)
Gestéo Publica.
Executivo | GACI | Realizar agGes de formacgéao para sensibilizar todos os trabalhadores da CMA em matéria
2 GAJ | GMF de boas préticas e ética profissional, Gestao de Risco e Infracdes Conexas. #1 (A preencher) (A preencher) (A preencher)
3 gﬁcrtg’\%GACI | Relato ao CPC da aprovacao do novo PPR. #1 (A preencher) (A preencher) (A preencher)
Rever o Sistema de Controlo Interno adaptando-o ao SNC-AP, e ampliar o seu &mbito a
4 | DF| GACI|GAJ | GMF | todos os Servigos da CMA. #2 (A preencher) (A preencher) | (A preencher)
Realizar acdes de formacgéo para sensibilizar todos os trabalhadores da CMA em
5 DF | GACI |GAJ | GMF Controlo Interno. #2 (A preencher) (A preencher) (A preencher)
Consolidar as fungbes de auditoria e controlo interno, com 0s meios e recursos
6 Executivo | GACI adgquafios, tendo por base a ‘promogéo e valorizagdo dos q~uadros da CMA elou #3 (A preencher) (A preencher) (A preencher)
utilizacdo de outsourcing especifico e pontual de algumas fun¢des com o objetivo de
obter respostas adequadas e tecnicamente competentes.
7 GACI | DSTIC | GMF Iniciar projeto para o desenvolvimento de ferramentas de gestéo de risco. #4 (A preencher) (A preencher) (A preencher)
8 GACI | DSTIC | GMF ReallzarNa(;oes Qe formagao para sensibilizar os trabalhadores da CMA sobre o Sistema 44 (A preencher) (A preencher) (A preencher)
de Gestéo de Risco.
Sensibilizar os trabalhadores sobre o Regulamento Interno de Acesso e Utilizag&o dos
GACI | DSTIC | GMF
9 l | Sistemas Informéaticos e de Comunicag&o e Regulamento Geral de Protecdo de Dados. #5 (A preencher) (A preencher) (A preencher)
10 GACI | DSTIC | GMF Sensibilizar e promover formag&o em Ciberseguranga e Seguranga de Informacao. #5 (A preencher) (A preencher) (A preencher)
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