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Regulamento Interno - PARTE I
Normas de acesso e utilizacdao dos sistemas
informaticos e de comunicacoes

Nota Justificativa
O acesso as redes e aos sistemas informaticos par-
tilhados, que o Municipio da Amadora possui ou
opera, imp0e responsabilidades e obrigacdes por
parte de todos os seus funcionarios.
A correcta utilizacdo das tecnologias de informagao
e comunicagdo disponivel no Municipio da Amadora
é balizada pela observancia de normas por parte de
todos os agentes (utilizadores e administradores)
que com elas interagem, em cumprimento dos
principios basicos da ética, respeito e responsabili-
dade profissional.
Com o presente Regulamento pretende-se dotar o
Municipio da Amadora de um conjunto de normas
sobre o acesso aos seus sistemas informaticos e de
comunicacdes, por parte dos Utilizadores, e sobre
um conjunto de direitos e deveres que devem ser
assegurados no quadro da utilizacdo daqueles sis-
temas.
O presente Regulamento tem por base legal o poder
regulamentar das autarquias locais conferido pelo
artigo 241.© da Constituicdo da Republica
Portuguesa, o disposto no n.° 2 do artigo 12.° do
Regime do Contrato de Trabalho em Funcoes
Publicas, aprovado pela Lei n.°© 59/2008, de 11 de
Setembro, e a alinea a) do n.° 7 do artigo 64.° da
Lei n.° 169/99, de 18 de Setembro, na redaccdo
dada pela Lei n.© 67/2007, de 31 de Dezembro.

CAPITULO I
DISPOSICOES GERAIS

Artigo 1.°
Objecto
O presente Regulamento estabelece as normas que
disciplinam a atribuicdo, revogacdo, gestao, utiliza-
cao dos Sistemas, Tecnologias de Informacgdo e
Comunicagao.

Artigo 2.°
Ambito Subjectivo
As normas previstas neste Regulamento aplicam-se
a todos os trabalhadores do Municipio da Amadora,
independentemente do tipo de vinculo.
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Artigo 3.°
Privacidade e confidencialidade
O Municipio da Amadora fara tudo para assegurar a
disponibilidade, inviolabilidade, privacidade e confi-
dencialidade dos dados armazenados nos servidores
de ficheiros.

CAPITULO II
ACESSO E CONTROLO

Artigo 4.°
Acesso aos recursos e identificacao dos
utilizadores
1. O acesso a utilizacdo dos recursos disponiveis no
Municipio é autorizado aos seus funcionarios medan-
te a afectacdo dos meios necessarios, designada-
mente computadores, ligacGes em rede, areas de
armazenamento, periféricos, aplicacdes, e a
atribuicdo de chaves de acesso pessoais (login e
password) reconhecidas pelos sistemas instalados,
ap6s atribuicdao do nimero mecanografico.

2. As chaves de acesso atribuidas aos utilizadores
sao de 2 tipos:

e Chaves de acesso ao posto de trabalho:

Conjunto constituido por login e password que iden-
tifica cada utilizador perante o sistema informatico e
Ihe da acesso as aplicacbes e funcionalidades gerais
disponiveis no sistema (Microsoft Office, Intranet,
periféricos de impressao e todas os que existirem).
e Chaves de acesso a aplicacbes especificas:
Conjunto constituido por login e password que iden-
tifica um utilizador autorizado (pode ser igual a
anterior) perante uma aplicacdo especifica disponi-
vel no sistema (Ex: Contabilidade, Patrimonio,
Urbanismo, SIADAP) bem como o tipo de permis-
sOes que lhe estdo atribuidas na utilizacdo de cada
aplicacao.

3. Compete ao Dirigente dos servigos utilizadores
dos recursos indicarem ao DMTIC/DSTIC as necessi-
dades de acesso ao sistema e as aplicagdes especi-
ficas disponiveis e, no caso destas, o tipo de per-
missdes a atribuir a cada utilizador.

4, Compete ao DMTIC/DSTIC atribuir as chaves de
acesso aos utilizadores e configurar as permissdes
de utilizacdo quando tal seja solicitado pelos
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servigos, bem como manter um registo actualizado
de todos os utilizadores credenciados para acesso ao
sistema ou as aplicacGes e respectivas configuragoes
de acesso.

5. As Passwords definidas por cada utilizador
devem ser apenas do conhecimento do préprio e
construidas com oito ou mais caracteres de compri-
mento constituindo "palavras" nao existentes no
dicionario.

6. Compete aos Dirigentes dos servigos autorizar e
comunicar ao DMTIC/DSTIC a transferéncia de um
utilizador para outro servico, ou a cessacao do con-
trato de trabalho com o Municipio, de forma a que
seja salvaguardada a informacdo, a passagem da
mesma para um espago a definir pelo Dirigente
(pode ser a pasta partilhada), a desactivacao da
conta do utilizador e recolha do respectivo equipa-
mento para a limpeza do mesmo e trabalhos atras
referidos.

Artigo 5.°
Regras Gerais de Utilizacao
1. Os recursos informaticos ou de comunicagdes do
Municipio ndo devem ser usados para finalidades
que ndo se enquadrem na realizacao das atribuicoes
e competéncias do Municipio.

2. E interdita a utilizacdo de recursos para finali-
dades ilegais.

3. O acesso aos recursos informaticos do Municipio
por colaboradores ou organizacOes exteriores aos
servigos requer prévio conhecimento do Dirigente do
DMTIC/DSTIC por aprovacdao do Presidente da
Camara ou de quem este delegue, sempre que se
aplique.

4. E estritamente vedado aos utilizadores alterarem
os parametros de configuracdo dos seus postos de
trabalho, eliminarem componentes de software ai
instaladas, fazerem a actualizacdo de versbes de
software instalado, instalarem novos softwares ou
interferirem por qualquer meio com os pardmetros
de funcionamento dos equipamentos a que tém
acesso e definidos pelo DMTIC/DSTIC.

5. Em caso de necessidade de alteragdo dos
parametros estabelecidos para cada equipamento,
aplicacdo ou utilizador, deve ser contactado o
DMTIC/DSTIC a quem compete analisar e con-
cretizar as alteracOes pretendidas.

6. Todos os utilizadores devem encerrar as suas
sessoOes de trabalho quando terminam as suas tare-
fas didrias de forma a permitir a realizacéo de tare-
fas de manutencao de sistemas, tais como a realiza-
cdo de copias de seguranca diarias executadas
durante o periodo nocturno.

7. O DMTIC/DSTIC deve manter um registo das
licencas de software licenciado e a sua distribuicdo
por equipamento.

8. N&o é permitido que os funcionarios procurem
aceder a computadores ou sistemas confidenciais ou
gue ndo lhes estejam atribuidos, ou ainda que usem
outros meios do Municipio como um veiculo para
acesso ndo autorizado a outros sistemas dentro ou
fora do Municipio.

9. E estritamente interdito recorrer a chaves de
acesso atribuidas a outro utilizador; excepto com o
consentimento expresso daquele. Em casos excep-
cionais, em que se verifique uma imperiosa necessi-
dade de aceder aos ficheiros do trabalhador, e em
gue ndo seja possivel obter em tempo Util o consen-
timento expresso daquele, designadamente por este
se encontrar em gozo de férias, doente ou outro
motivo que implique a sua auséncia prolongada,
podera o servigo de informatica, com a aprovacao
prévia escrita do Presidente da Camara Municipal,
ou de quem tiver competéncias delegadas, aceder
aos dados de servigo constantes desses ficheiros.

10. Ndo é permitido partilhar contas ou senhas.

Artigo 6.°
Obrigacoes dos utilizadores
1. Cada utilizador é responsavel pelo uso adequado
e reservado das suas chaves de acesso a equipa-
mentos, redes ou aplicagbes atribuidos pelo
DMTIC/DSTIC.

2. Os utilizadores devem pautar a sua utilizacao de
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recursos pela permanente economia de meios, desi-
gnadamente no que respeita a consumos
desnecessarios de espaco de armazenamento, da
ocupacdo da largura de banda de comunicacdes
disponivel, de consumiveis de periféricos.

3. Todo o utilizador que encontrar uma possivel
quebra de seguranca em qualquer sistema infor-
matico do Municipio deve relatd-la de imediato ao
DMTIC/DSTIC, abstendo-se de usar o sistema nes-
sas circunstancias até que o DMTIC/DSTIC analise a
situacdo e proceda em conformidade.

Artigo 7.°
Obrigacoes do DMTIC/DSTIC

1. Em caso de registo de ocorréncias identificadas
com situacdes de utilizacao abusiva ou lesiva para o
Municipio dos sistemas ou aplicagdes existentes,
compete ao DMTIC/DSTIC identificar a natureza do
acto praticado, a data da sua efectivagdo e a chave
de acesso utilizada na ocorréncia, bem como avaliar
dos efeitos do acto sobre as condigdes operacionais
dos sistemas e das aplicacdes instaladas, bem como
dos conteldos informativos envolvidos.

2. Para proteger a integridade dos sistemas infor-
maticos ou para analisar possiveis situacdes de uti-
lizacdo ndo autorizada, os administradores de sis-
temas ou aplicagdes podem, quando necessario,
suspender ou remover o0 acesso desses utilizadores
a rede, a computadores ou a aplicagbes do
Municipio.

3. O DMTIC/DSTIC deve monitorizar global e pon-
tualmente o uso da rede para se conhecerem os
regimes de utilizacdo existentes e identificarem
periodos ou pontos de estrangulamento que justi-
figuem intervencgdes por sua parte.

4. Através a monitorizacdo da utilizacdo das redes
o DMTIC/DSTIC deve identificar utilizagdes menos
adequadas ou abusivas que contribuam para o con-
gestionamento do trafego com prejuizo para a “per-
formance” do sistema.

CAPITULO III
UTILIZACAO DOS RECURSOS INFORMATICOS
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Artigo 8.°

Software
1. Ainstalacdo de software licenciado s6 podera ser
realizada com o consentimento do Dirigente do
DMTIC ou do Chefe de Divisao da DSTIC.

2. Na&o é permitida a instalacdo de qualquer tipo de
software que ndo esteja licenciado pelo Municipio da
Amadora.

3. Os Utilizadores ficam proibidos de fazer qual-
quer copia, adaptagdo, actualizacdo ou outra modi-
ficacdo ao software instalado no seu posto de tra-
balho, sendo responsabilizados por qualquer altera-
cao praticadas pelos mesmos.

Artigo 9.°
Proteccao dos Postos de trabalho
1. Sempre que o utilizador se ausentar devera pro-
ceder ao bloqueio do seu posto de trabalho por
forma a impossibilitar o acesso nao autorizado ao
seu Computador.

2. Devera ser feito logoff as aplicaces e sistemas
sempre que ndo se necessite de os utilizar.

3. No local de trabalho, ndo é permitido aos uti-
lizadores do Municipio, o uso de computadores pes-
soais ou qualquer outro equipamento informatico,
que ndo fagcam parte do patrimoénio do Municipio,
salvo quando devidamente autorizado.

4. Ao abandonar a sua area de trabalho:

e Cada funcionario e desde que as regras de segu-
ranca o permitam, deve desligar o equipamento,
salvo quando lhe for solicitado pelo DMTIC/DSTIC
por razdes de ordem técnica (manutencédo e actuali-
zagoes);

e Cada funcionario que utilize um computador
portatil devera guarda-lo num armario fechado ou
entdo leva-lo consigo, quando devidamente autori-
zado.

5. E da responsabilidade do funcionario, assegurar
gue a sua password é secreta e que ndo é conheci-
da por mais ninguém.



Artigo 10.°
Deslocagdao ou viagem
1. Os funcionarios que se fagam acompanhar por
computadores portateis de servigo deverdo assegu-
rar sempre a sua proteccao, nao devendo deixa-los
dentro de carros ou de hotéis, nem despacha-los
nos avides com o resto da bagagem, sendo respon-
saveis pela informagdo nele contida.

2. Quando em deslocacdo de carro, os funcionarios
deverdo guardar o computador na mala, devida-
mente acondicionado e protegido.

3. Sempre que possivel, os funcionarios deverdo
colocar uma password nos ficheiros confidenciais.

Artigo 11.°
Manipulacdo de informagao confidencial
1. A informagdo confidencial nunca deverd estar
armazenada no disco local de cada funcionario,
devendo esta informacdo residir sempre nos servi-
dores, para que seja ambito de salvaguarda.

2. A informagao confidencial que se encontre
armazenada em tapes, cd’s ou pen, devera ser pro-
tegida contra roubo, ou acessos ndo autorizados.

3. A impressdo de informacdo confidencial devera
ser protegida contra roubo ou acesso nao autoriza-
do, devendo ser impressa com recurso a password
sempre que necessario.

4. Nao deverao ser utilizados telefones ou
telemoveis para transmitir informacgao confidencial.

5. Nao deverdo ser discutidos assuntos confidenci-
ais através do telefone.

6. N3o deverd ser enviada informacao confidencial
através do fax, e-mail, digitalizagcdo, ou outro meio
que possa comprometer a sua confidencialidade.

Artigo 12.°
Proteccdo contra virus de computadores
1. Quaisquer programas ou software provenientes
de fontes desconhecidas deverdo ser eliminados de
imediato.

2. Os utilizadores deverao verificar a data de actua-

lizacdo do antivirus, advertindo a DSTIC caso a data
ndo seja actual, e analisar periodicamente os seus
sistemas com a ferramenta antivirus.

3. Sempre que recebam programas, mensagens ou
software, os utilizadores deverdo submete-los a ve-
rificacdo pelo programa de antivirus antes de lhes
acederem pela primeira vez.

Artigo 13.°
Redes Internas
1. Os utilizadores ndo deverdo monitorar o trafego
da rede, a menos que estejam mandatados para o
efeito.

2. E expressamente proibido adicionar bridges,
routers, gateways ou modems, ou outros no posto
de trabalho, a menos que estejam mandatados para
o efeito.

Artigo 14.°
Partilha de informacgao ou ficheiros
1. Cada utilizador ndo deverd permitir o acesso
anénimo via FTP, TFTP, ou qualquer outro tipo de
acesso ndo autenticado a programas ou dados que
residam no seu posto de trabalho.

2. Cada utilizador devera estabelecer procedimen-
tos regulares de salvaguarda e recuperacao de
ficheiros que residam no seu posto trabalho, deven-
do os dispositivos de backup ser etiquetados e pro-
tegidos contra o acesso nao autorizado.

Artigo 15.°
Subsistema informatico da Gestao
Administrativa
O subsistema dedicado a Gestdo Administrativa do
Municipio contém dados profissionais, financeiros e
pessoais considerados sensiveis e confidenciais e o
seu acesso encontra-se limitado unicamente aos uti-
lizadores autorizados para o efeito e ao pessoal sob
contrato que esteja envolvido no desenvolvimento
ou operagao do sistema ou cujo trabalho envolva
gravar, rever, ou recuperar estes dados.

Artigo 16.°
Regras de utilizagdo da Internet
1. O acesso a Internet s6 devera ser utilizado para
actividades relacionadas com o servico do Municipio.
5



2. Ndo é permitido aos utilizadores acederem a
servidores Web ndo apropriados, designadamente:
a) Servidores Web que contém imagens sexual-
mente explicitas ou material relacionado;

b) Servidores Web que advoguem actividades ile-
gais;

c) Servidores Web musica,
particulares;

d) Servidores Web que advoguem intolerancia para
com outros.

downloads, acessos

3. Os utilizadores ndao deverao colocar na Internet,
e intranet material que possa ser considerado
improéprio, ofensivo ou desrespeitoso para outros, ou
que de alguma maneira, possa comprometer a
imagem do Municipio.

4. Nao deverdao ser executados quaisquer progra-
mas de proveniéncia duvidosa.

5. Sempre que se fizer upload e/ou download de
material para a Internet, deverd ser assegurada a
propriedade intelectual e/ou o copyright do seu pro-
prietario.

6. A permissdo para aceder a Internet tem de ser
autorizada pelo respectivo dirigente.

7. E expressamente proibido:

a) Consultar sitios com contelddos de natureza
pornografica, pedofila, violenta, xendfoba, racista,
de discriminagao racial, que contenham jogos de
azar, ou outro conteudo ilegal ou ofensivo;

b) Efectuar “downloads” de arquivos da Internet;
c) Distribuir “software” e dados piratas;

d) Utilizar a tecnologia de acesso a Internet para
propagar deliberadamente virus, “worms”, “cavalos
de Trdia” ou cddigos informaticos maliciosos;

e) Vender qualquer tipo de produtos ou servigos.

8. Compete a DMTIC/DSTIC a realizagdo de oper-
acOes de monitorizagao do uso da Internet, visando
o conhecimento quantitativo e qualitativo e aleatorio
do trafego gerado por esses acessos e a deteccao de
situacdes de uso inadequado ou abusivo deste
recurso do Municipio.
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Artigo 17.°
Ligacdes externas e acessos remotos
1. A ligagdao a sistemas ou redes que nao
pertencam ao Municipio s6 podera ser realizada a
partir de equipamentos certificados pelo
DMTIC/DSTIC.

2. Todos os Utilizadores que necessitem de se ligar
aos sistemas e redes do Municipio, a partir de um
ponto exterior, deverao possuir uma autorizacdo
para o efeito.

Artigo 18.°

Uso do correio electrénico
1. Os utilizadores possuem uma configuragao
padrdo nas suas caixas de correio com o limite
abaixo descrito:
e (Caixas de correio institucional: 4 GB (recebe
uma mensagem do servidor avisando que sua caixa
esta proxima do limite).
e Dirigentes: 2 GB (recebe uma mensagem do
servidor avisando que sua caixa esta proxima do
limite).
e Utilizadores: 512MB (recebe uma mensagem do
servidor avisando que sua caixa estd préxima do
limite).

2. A fim de garantir o normal funcionamento do sis-
tema de correio electronico, foram definidas as
seguintes regras de filtragem:

a) A emissdo de envios macicos (mais de 50 desti-
natarios - "spamming") requer a aprovacao prévia
da Presidéncia da Camara Municipal da Amadora;
b) Mensagens dirigidas a listas internas de
enderecos ndao devem conter ficheiros anexos
maiores que 10MB, e devem ser preferencialmente
e sempre que possivel distribuidos através da
INTRANET;

c) Os utilizadores ndo devem sobrecarregar o servi-
dor com mensagens que ja ndo utilizam, tendo em
conta a existéncia de quotas que ndo permitem
armazenar mais do que de 500MB de informacao por
utilizador;

d) Compete a cada utilizador gerir o espaco
disponivel da respectiva caixa de correio criada no
servidor, devendo fazer a verificagdo regular desse
espaco e eliminar os ficheiros de correio electrénico



desnecessarios;

e) Compete ao DMTIC/DSTIC realizar as copias de
seguranca diarias das caixas de correio electronico
criadas no servidor.

f) Os ficheiros a anexar as mensagens de e-mail a
enviar tém de ser sempre menores que 8MB.

3. E expressamente proibido:

a) Emitir mensagens em cadeia (chain letters) ou
outras mensagens de incémodo ou assédio;

b) Enviar correio fazendo-se passar por outro emis-
sor;

c) Enviar, publicidade que nao tenha sido solicitada;
d) Reencaminhar automaticamente correio elec-
trénico para outra caixa de correio, excepto por
razbes de continuidade de servico e dentro da
mesma unidade organizacional, mas sempre com
caracter temporario;

e) Enviar ou reenviar de SPAM;

f) Enviar mensagens com conteldos de natureza
pornografica, pedofila, violenta, xendfoba, racista,
de discriminagdo racial, ou outro conteldo ilegal ou
ofensivo;

g) Promocdo politica, partidaria e de caracter sindi-
cal;

h) Exibir, arquivar, guardar, distribuir, editar ou
gravar material relacionado com os conteldos
expostos nas alineas anteriores;

i) Praticar actos ilicitos;

j) Vender qualquer tipo de produtos ou servigos;
k) Reenviar mensagens de correio electrénico em
que se solicita o reenvio da mensagem para outras
pessoas;

1) Transmitir mensagens com arquivos anexados
com extensbGes que possibilitem a propagacao de
virus (ex: hta, pif, vbs, vbe, js, jse, bat, cmd...).

Artigo 19.°
Utilizagdao Indevida
Se o Municipio da Amadora constatar a utilizagdo de
correio electrénico e da Internet em violagdo do dis-
posto no presente Regulamento, emitira um aviso ao
trabalhador para que altere o seu comportamento,
agindo disciplinarmente contra os trabalhadores que
ndo alterem os seus comportamentos apds o aviso.

Artigo 20.°
Copias de Seguranca
1. Compete ao DMTIC/DSTIC realizar copias de
segurancga dos ficheiros de dados dos utilizadores a
partir da informacao contida nos servidores da rede.

2. Os utilizadores devem gravar os seus ficheiros
de trabalho concluido nas “pastas partilhadas”,
respectivas, criadas pelo DMTIC/DSTIC nos servi-
dores de rede para esse efeito de arquivo.

3. O DMTIC/DSTIC apenas dara suporte de recu-
peracgao de informagao quando os ficheiros em causa
estiverem residentes nos servidores da Rede, ndo
sendo responsavel pela informagdo contida nos dis-
cos dos computadores dos Utilizadores, sendo esta
ultima da inteira responsabilidade dos seus uti-
lizadores.

4. Os utilizadores devem acautelar a realizagdo de
copias de seguranca dos ficheiros que queiram man-
ter temporariamente arquivados nos discos dos seus
computadores. A perda de informacdo que ocorra
por perda de ficheiros residentes nos discos dos
computadores dos utilizadores é da responsabilidade
exclusiva do utilizador respectivo.

Artigo 21.°
Incumprimento
Os trabalhadores do Municipio da Amadora que nao
cumpram o disposto no presente Regulamento
incorrem em responsabilidade disciplinar, e even-
tualmente, em responsabilidade civil e criminal.

Artigo 22.°
Duvidas e Omissoes
As duvidas surgidas na aplicacdo do presente
Regulamento, bem como os casos omissos, serdo
resolvidos pela Camara Municipal da Amadora.

Artigo 23.°
Entrada em vigor
O presente Regulamento entra em vigor no primeiro
dia util do més seguinte a sua publicacdo.
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